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Verwaltung des Bitlockers auf lokalen Rechnern

Microsoft hat durch ein Update von Windows 10 ab Version 1507 die Bitlocker automatische
Gerateverschlusslung aktiviert. Diese ist bereits bei der Ersteinrichtung scharf geschaltet. Um die
Verschliisselung zu aktivieren sind mehrere Voraussetzungen notwendig:

e Windows 10 ab Version 1507
e Es mussen die Hardwarevoraussetzungen erfillt sein (TPM 1.2 oder 2.0)
e Nutzende muss sich mich einem privaten Microsoftkonto oder einem Microsoft Azure Active Directory

Konto anmelden
Sind alle Voraussetzungen erfillt, beginnt das Gerat mit dem von Microsoft vorgegebenen Mechanismus zu
verschlisseln. Dies kann unter Umstanden auch geschehen wenn Sie Teams auf einem nicht
Lehrerdienstgerat installiert und aktiviert haben.

Um einen Datenverlust zu vermeiden haben Sie die Moglichkeit mit dieser Anleitung alle oder nur einzelne
Festplatten manuell zu entschiisseln.

Fur die Entschlisselung, wie in dieser Anleitung beschrieben, sind keine Entschliisselungsinformationen
notwendig.

Die Lehrerdienstgerate sind grundsatzlich verschlisselt. Diese Geréte kdnnen nicht entschlisselt werden.
Andere Gerdte wie das Portolio von Apple oder androidbasierte Endgerate sind von der
Bitlockerverschlisslunge nicht betroffen.

Wichtige Info: sollte eine Anmeldung mit einem privaten Microsoft Account erfolgt sein, sind die

Entschliisselungsinformationen dort gespeichert. Auf diesen hat das Team Digitale Schule keinen Zugriff.

Benotigen Sie dagegen die Entschlisselungsinformationen von lhrem schulischen Account, stehen diese
unter https://aka.ms/aadrecoverykey bereit. Sie missen sich hier mit Inrem schulischen Account anmelden.
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Deaktivierung der Bitlockerverschlisselung

Um zur Bitlockerverwaltung

Ihres Computers zu

gelangen o6ffnen Sie das
Startmenil und geben in der

Suche das Stichwort

,Bitlocker® ein. lhnen wird

die App ,Bitlocker

verwalten® angezeigt.

Stadt Niirnberg
Alle Apps Dokumente Web

Héchste Ubereinstimmung

ﬁ BitLocker verwalten y
1 5 3 EX
ystemste uerung

Einstellungen =
BitLocker verwalten

£ Einstellungen fiir die
Gerateverschlisselung

Systemsteuerung

Suche in Schule und Web
5 Offnen
AR bitlocker - Anzeigen von Schul- und
Webergebnissen
£ bitlocker aktivieren
£ bitlocker deaktivieren

£ bitlocker verwalten

R bitlocker recovery key

NURNBERG

Im Anschluss werden lhnen
die Festplatten angezeigt.
Unter dem Punkt ,Bitlocker
deaktivieren® kdnnen Sie die
Entschlisselung des
Datentrégers initiieren.
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£ bitlocker windows 10 home

AR bitlocker to go

Dokumente - Dieser PC (1+)

L bitlocker

X BitLocker-Laufwerkverschllsselung

T X > Systemsteuerung > System und Sicherheit > BitLocker-Laufwerkverschidsselung

Startseite der Systemsteuerung

BitLocker-Laufwerkverschliisselung

Das Schitzen der Laufwerke mit BitLocker tragt dazu bei, Dateien und Ordner vor nicht autorisiertem Zugriff
zu schitzen.

o Zu lhrer Sicherheit werden einige Einstellungen vom Systemadministrator verwaltet.

Betriebssystemlaufwerk

OS (C:) BitLocker aktiviert

mm
’ Hip

Festplattenlaufwerke

Wechseldatentrager - BitLocker To Go

SchlieBen Sie einen USB-Speicherstick an, um BitLocker To Go zu verwenden.
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Sie missen die
Entschlisselung erneut mit
Klick auf ,Bitlocker
deaktivieren® bestatigen.

Im Anschluss wird die
Festplatte entschlisselt.
Das wird etwas Zeit in
Anspruch nehmen und wird
im Hintergrund ausgefuhrt.

Die Festplatte ist vollstandig
entschlisselt, sobald Ihnen
die Mdoglichkeit zur
Verschliisslung angeboten
wird.

Betriebssystemlaufwer(
BitLocker-Laufwerkverschilsseiung X

OS (C:) BitLocker akti - 3
o RO 0 BitLocker deaktivieren

B 5 Das Laufwerk wird entschlusselt, Das kann einige Zeit dauern,
- ¢ Sie konnen den PC jedoch wahrend der Entschltsselung weiter
verwenden.

BitLocker deaktivieren Abbrechen

A
A

Festplattenlaufwerke

Betriebssystemlaufwerk

Windows (C:) BitLocker deaktiviert

G BitLocker aktivieren

J i

Sichern des Bitlocker-Schliissels

Um zur Bitlockerverwaltung
Ihres Computers zu gelangen
offnen Sie das Startmenu
und geben in der Suche das
Stichwort ,Bitlocker” ein.
Ihnen wird die App ,Bitlocker
verwalten® angezeigt.
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Stadt Niirnberg
Alle Apps Dokumente Web Mehr ¥

Héchste Ubereinstimmung

ﬁ' BitLocker verwalten

Systemsteuerung
Einstellungen =
BitLocker verwalten

2 Einstellungen fiir die Systemsteuerung
Gerateverschlisselung

Suche in Schule und Web
5 Offnen

A bitlocker - Anzeigen von Schul- und

Webergebnissen
£ bitlocker aktivieren

bitlocker deaktivieren

bitlocker verwalten

bitlocker recovery key

bitlocker windows 10 home

bitlocker to go

Dokumente - Dieser PC (1+)

£ bitlocker]
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Im Anschluss haben Sie,
neben der Deaktivierung der
Verschliisslung, die
Maoglichkeit die
Verschlusslung weiter aktiv
zu lassen und den
Wiederherstellungsschliissel
zu sichern.

Nun stehen lhnen mehrere
Optionen zur Verfigung. Bei
der Sicherung des
Schlissels in einer Datei
sollte diese auf einem
anderen zuganglichen
Speichermedium (z.B.
externe Sicherungsfestplatte)
gespeichert werden.
Alternativ kann der Schliissel
aus ausgedruckt werden.
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BitLocker-Laufwerkverschltisselung

Das Schiitzen der Laufwerke mit BitLocker tragt dazu bei, Dateien und Ordner vor nicht autorisiertem
Zugriff zu schitzen.

0 Zu threr Sicherheit werden einige Einstellungen vom Systemadministrator verwaltet.

Betriebssystemlaufwerk

C: BitLocker aktiviert

Schutz anhalten

Wiaderhe elluna hliissel sichern
ﬂ“’| -
Bit Seker deaktivieren

o 9
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Festplattenlaufwerke

a BitLocker-Laufwerkverschlisselung (C:)

Wie soll der Wiederherstellungsschliissel gesichert werden?

0 Einige Einstellungen werden vom Systemadministrator verwaltet.

Ein Wiederherstellungsschliissel kann fir den Zugriff auf Dateien und Ordner verwendet werden, falls Sie
Ihren PC nicht entsperren kénnen. Es wird empfohlen, mehrere Wiederherstellungsschlissel getrennt vom
PC aufzubewahren.

—> In Azure AD-Konto speichern

- In Datei s[\gichern

—> Wiederherstellungsschlissel drucken
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Schulzugang entfernen

Um den Schulzugang von
lhrem Gerét zu entfernen
kann diese in den Windows
Einstellungen unter ,Konten*
ausgelost werden.

Sie gelangen zu den
Windwos-Einstellungen im
Startmend. Hier wird Ihnen
direkt ein Zahnradsymbol
angeboten.

Alternativ dazu kénnen Sie
die Tastenkombination

Windows-Taste“ + ,i“ nutzen.

Im Untermenu ,Auf Arbeits-
oder Schulkonto zugreifen®
kdénnen Sie alle verbundenen
Konten verwalten.

Bitte wahlen Sie hier das
entsprechende Konto aus
und trennen Sie das Konto
von lhrem Computer.

Mit der Bestétigung auf ,Ja“
wird Ihr Konto entfernt. Sie
mussen sich in den Microsoft
365 App beim nachsten Start
neu anmelden.
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Einstellungen — o
Windows-Einstellungen
L |
System ER Gerate
g roige nachrichtigunge Mau:
Telefon Netzwerk und Internet
[] Android-Smartphone od @ NLAN, Flugzeugmodus. VPN
Personalisierung 5= Apps
% rund. Sperrbildschiny =— pinsta Standard
Fathor inktioner
o, | 5 TRIEE,
ynchror Arbeit. Fami
Konten Aktivieren Sie Windows jetzt
A= |hre Infos
B2 E-Mail und Konten
@, Anmeldeoptionen
B3 Auf Arbeits- odetﬁdmlkomo zugreifen
S
R, Familie & andere Benutzer

Q

Einstellungen synchronisieren

St ECIVIGN WM TG

» B 2

USER

Administrator

.. Geschafts- oder Schulkonto

Anmeldeoptionen

Auf Arbeits- oder Schulkonto zugreifen

Familie & andere Benutzer

@schulennuemberg.de

Eigenes Konto verwalten

<~ Madchten Sie dieses Konto wirklich entfernen? Dadurch wird Ihr
Zugriff auf Ressourcen wie E-Mail, Apps, das Netzwerk und alle

damit verbundenen Inhalte entfernt. lhre Organisation kann
auch einige auf dem Gerat gespeicherte Daten entfernen.

[ o]



