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M365 / WebUntis
Zwei-Faktor-Authentisierung (2FA)

Hilfestellung zur Einrichtung
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Zum Schuljahr 2023/24 wird verpflichtend die Zwei-Faktor-Authentisierung fur M365 und WebUntis eingefuhrt.
Hier finden Sie eine Anleitung zur Einrichtung der 2FA mit der Microsoft Authenticator App sowie zur Nutzung
der 2FA mit der App oder mit dem Hardware-Token.

Hinweis: Die Wahl, welche App Sie nutzen mdochten, liegt bei lhnen. Fur stadtische Dienst-iPhones
empfiehlt sich die SafeNet-App MobilePass+, da diese gepruft und im Unternehmensportal verfligbar ist.
MobilePass+ im Apple App-Store. Anleitungen zur Einrichtung dieser Apps finden Sie i.d.R. im Internet, das
Vorgehen ist aber meist &hnlich!

Bitte beachten Sie, dass einzelne Schritte und Ansichten bei Ihnen abhangig von den genutzten Systemen
und Geraten ggf. anders aussehen konnten. Auch sind Anderungen im Ablauf durch Programmupdates
denkbar. Eine ggf. aktualisierte Version dieser Anleitung ist daher auf der Homepage der digitalen Schule
verfligbar.
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Kann ich meine Telefonnummer als zweiten Faktor hinterlegen?
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Wie richte ich die MS Authenticator App als zweiten Faktor ein?

Rufen Sie im Browser ihres Dienstgerdats myaccount.microsoft.com auf und loggen sich mit lhren
Zugangsdaten (@schulen.nuernberg.de) ein. (Sie kdnnen sich auch normal unter portal.office.com anmelden
und rechts oben auf Ihre User-Kachel klicken — hier finden Sie den Link auf Ihre Accountverwaltung.)

Wahlen Sie in der Kachel ,Sicherheitsinformationen“ den Punkt ,INFORMATIONEN AKTUALISIEREN®.
Klicken Sie dort auf ,+ Anmeldemethode hinzufligen und wahlen Sie aus der Liste die ,Authenticator App“
aus. Klicken Sie auf ,Hinzufligen®.

Sicherheitsinformation Mlesme | Meine Anmeldungen LDG Mieihods binzufiigen LDG
———
R Ubersicht S|Cherhe|t5|nformat|onen Welche Methode mochten Sie hinzufiigen?
X Die folgenden Methoden werden zum Anmelden bei Ihrem
Halten Sie Ihre Uberprifungsmethoden und 5 sicherheitsinformation... I Authenticator-App ¥ |
Sicherheitsinformationen auf dem neuesten
Stand.

INFORMATIONEN AKTUALISIEREN

B9 Organisationen

I+ Anmeldemethode hmzufugenl

Es folgt ein Fenster mit der Uberschrift ,Rufen Sie zuerst die App ab*.

Installation der App: Der MS Authenticator ist auf Android- und iOS-Geréaten verfligbar. Scannen oder
klicken Sie den QR-Code, um zum App Store lhrer Plattform zu gelangen, bzw. 6ffnen Sie den App Store und
geben Sie im Suchfeld den App-Namen ein. Folgen Sie zur Installation den Anweisungen auf Ihrem
Smartphone. Lassen Sie ggf. Benachrichtigungen und den Zugriff der App auf die Kamera zu. Direkt
nach der Installation fuhrt Sie das Programm bereits durch die Einrichtung eines ersten Kontos. Brechen Sie
dies ab und starten Sie die App neu, falls Sie genau dieser Anleitung folgen wollen.

QR-Code scannen — Apple: Richten
Sie die Kamera auf den QR-Code und
klicken Sie den Link, der Ihnen
angezeigt wird.

QR-Code scannen - Android:
Offnen Sie die Kamera-App und
richten Sie sie auf den Code. Sollte
Ihnen kein klickbarer Link angezeigt
werden, so missen Sie ggf. Modi und
dann Lens wahlen.
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Nach der Installation konnen Sie im Browser Ihres Dienstgeréts auf ,Weiter” klicken. Wéhlen Sie auch im
nachsten Fenster ,Weiter".

Microsoft Authenticator
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Rufen Sie zuerst die App ab.

Nachdem Sie die Microsoft Authenticator-App auf lhrem Gerat installiert haben, wéhlen Sie

"Weiter".

Ich mochte eine andere Authenti:

Installieren Sie die Microsoft Authenticator-App auf Ihrem Smartphone. Jetzt herunterladen

fikator-App verwen

Microsoft Authenticator

Konto einrichten

—

den

Lassen Sie bei Aufforderung Benachrichtigungen zu. Fiigen Sie dann ein Konto hinzu, und
wihlen Sie die Option fiir ein Geschéfts-, Schul- oder Unikonto aus.

Ihnen wird nun ein Fenster ,QR-Code scannen® angezeigt. Lassen Sie dieses gedffnet und 6ffnen Sie die
Authenticator App auf Inrem Smartphone. Klicken Sie noch nicht auf ,,Weiter.
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Microsoft Authenticator <
QR-Code scannen
Verwenden Sie die Microsoft Authenticator-App, um den QR-Code zu scannen. Auf diese Weise wird die
Microsoft Authenticator-App mit lhrem Konto verknipft.
Nachdem Sie den QR-Code gescannt haben, wahlen Sie "Weiter"
Das Bild wird nicht gescannt?
=]


https://myaccount.microsoft.com/
https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=de&gl=US
https://apps.apple.com/de/app/microsoft-authenticator/id983156458?l=de&culture=de-de&country=DE
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MS Authenticator App: Klicken Sie in der App auf Ihrem Smartphone auf das ,+“-Symbol. Wé&hlen Sie
anschliefRend ,Geschafts- oder Schulkonto® und ,QR-Code scannen®.

a7 .l' Welche Art von Konto fiigen Sie hinzu? ; Geschiifts-, Schul- oder ;
J u ¢ Unikonto hinzufiigen ¢

: Personliches Konto i
Authenticator H ) B8 R-Code scannen
I = Geschéfts- oder Schulkonto @ I B Anmeld
EI Schulen nmeiden
B @schulen Anderes Konto (Google,
.nuernberg.de Facebook etc.) @ ABBRECHEN

In der Authenticator App 6ffnet sich dann ein Fenster, mit dem Sie den QR-Code scannen kénnen, der auf
Ihrem Dienstgerat angezeigt wird. Sie werden abschlieBend dartiber informiert, dass das Konto erfolgreich
hinzugefiigt wurde.

MobilePass+ App: Klicken Sie in der App auf lnrem Smartphone auf das ,+¢- ™% = i =
Symbol. Es o6ffnet sich ein Fenster, mit dem Sie den QR-Code scannen kdnnen, .
der auf Ihrem Dienstgerat angezeigt wird. Sie werden abschlieRend dariiber MobilePASS+

informiert, dass das Konto erfolgreich hinzugefiigt wurde.

Klicken Sie jetzt auf Inrem Dienstgerat im Fenster ,QR-Code scannen® auf ,,Weiter*. Microsoft wird nun eine
Benachrichtigung an die Authenticator App auf lhrem Smartphone senden, die Sie bestatigen mussen. Dies
kann z.B. wie folgt aussehen:

Probieren wir es aus MSchulen nuernberg.de

Geben Sie die angezeigte Nummer flr
die Anmeldung ein.

Microsoft Authenticator ® Machten Sie sich anmelden?

v/

Genehmigen Sie die Benachrichtigung, die wir an |hre App senden, indem Sie die

Nummer hier eingeben
- m——— ’
NEIN, ICH BIN ES NICHT

ICH KANN DIE NUMMER NICHT SEHEN.

Zuriick

Alternativ wird Thnen auf dem Smartphone ein 6-stelliger Zahlencode angezeigt, den Sie auf dem Dienstgerat
eingeben konnen. Die Vorgehensweise wird von den Anzeigen auf den Geraten aber immer erklart.

Unter ,Sicherheitsinformationen® auf myaccount.microsoft.com sollte nun die 2FA-App angezeigt werden.
Dort kbnnen Sie auRerdem alle flr Ihr Konto eingerichteten Token einsehen.

Sie kdnnen den Vorgang auch fir ein weiteres Smartphone . o .
wiederholen und naturlich alte Token léschen, z.B. bei Diebstahl Sicherheitsinformationen —
oder Smar[phonewechseL Denken Sie daran' bei einem Wechsel Die folgenden Methoden werden zum Anmelden bei Ihrem Kontt
des Smartphones vor dem Rulcksetzen des Altgerats auf dem
neuen Gerat einen Token einzurichten — neue Token muissen
namlich mit dem bestehenden bestétigt.

Standardanmeldemethode festlegen

-+ Anmeldemethode hinzufiigen

@ Microsoft Authenticator
Multi-Faktor-Authentifizierung (MFA) pushen
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Wie melde ich mich mit der 2FA bei M365 an?

Unter ,Sicherheitsinformationen“ auf myaccount.microsoft.com konnen Sie zwischen verschiedenen
Verfahren wahlen, mit denen Sie die Authenticator App als zweiten Faktor nutzen kénnen. Die Wahl des
Verfahrens steht Ihnen frei, Sie kdnnen diese jederzeit wie beschrieben andern.

Standardmethode dndern

Welche Methode mochten Sie fiir die Anmeldung verwenden?

Achtung — abhangig davon, welche 2FA-App Sie wahlen, kdnnen die Alternativen eingeschrénkt sein!

App-basierte Authentifizierung — Benachrichtigung: Wenn Sie diese Methode wéahlen, wird lThnen beim
Login in M365 nach der Passworteingabe ein Fenster mit einer zufallig generierten zweistelligen Zahl
angezeigt. Auf Threm Smartphone erscheint eine Push-Nachricht der Authenticator App, 6ffnen Sie diese.
Danach koénnen Sie dort die zweistellige Zahl eingeben und mit ,JA“ den Login bestatigen.

_ schulen nuernberg de
Anmeldeanforderung e Mbchten Sie sich anmelden?
bestiitigen
Stadt Nimberg
|@schulen.nuernberg.de

Geben Sie die angezeigte Nummer fir
die Anmeldung ein.

Mummer hier cngn:l;r_nj

JA

NEIN, ICH BIN ES NICHT

ICH KANN DIE NUMMER NICHT SEHEN.

App-basierte Authentifizierung — Code: Bei dieser Methode missen Sie nach Eingabe des Passworts
einen Code eingeben. Offnen Sie dafiir die Authenticator App, wahlen Sie das entsprechende Konto aus und
geben Sie den dort angezeigten Code ein.

1348 8 @ 94

é

_(nscrmlm\ nuernberg.de

Code eingeben

E“] Stadt Niirnberg
@schulen.nuernberg.de

i Geben Sie den Code aus Ihrer Microsoft
Authenticator-App oder ihrem
Authentifizierungstoken ein

Benachrichtigungen aktiviert

Mit diesem Geréat konnen Sie
Benachrichtigungen genehmigen, um lhre
Anmeldungen zu verifizieren.

Code fiir Einmalkennwort

©@ 880 598

=

©

Anmeldung mit Hardware-Token: Mit dem Hardware-Token ist das Verfahren
identisch zur App-basierten Authentifizierung mit Code, nur dass der Code in
diesem Fall durch Driicken des roten Knopfs auf dem Hardware-Token generiert
wird.
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Passwortlose Anmeldung mit der MS Authenticator-App: Offnen Sie in der MS Authenticator-App das
Konto, fiir das Sie die passwortlose Anmeldung nutzen mdchten. Klicken Sie dort auf ,Anmeldung per Telefon
einrichten / Ohne Kennwort anmelden®, ,Weiter* und ,Fertig stellen®. Sie werden ggf. aufgefordert, Ihr
Passwort einzugeben und z.B. Einstellungen zur Bildschirmsperre Ihres Smartphones anzupassen.

1310 = R=all =
7 E
Authenticator 3 j Authenticator 3 j

Konto hinzugefiigt

«

E Stadt Niirnberg
@schulen.nuernberg de

Benachrichtigungen aktiviert
@ Mit diesem Gerat kinnen Sie [2]
Eﬁ?““j';'gﬁ"‘éi”?ﬁ;?ﬁi":.lﬂ""“‘ um lhre Mit Microsoft Authenticator melden Sie .
= - sich weiterhin sicher an - ohne Kennwort
) Fiihren Sie die folgends s um die
Code fiir Einmalkennwort Telefonanmeldung fiirf j@schulen
nuermberg.de zu aktivieren. Sie konnen jetzt die folgenden

© 569982 Armmelgemetheton auf esom Gerét

— Gerdteregistrierung — “““““ en
Anmeldung per Telefon einrichten ] e IT
Reg s als

[IEL ©hne Kennwort anmelden Anmeldung per Telefon

© Ohne Kennwort anmelden
S Kennwort andem > . L
en Kan: Zweistufige Uberpriifung
& Sicherheitsinformation aktualisieren > Benachrichtigungsgenehmigungen
Bildschirmsperre festlegen
D Letzte Aktivitat iiberpriifen > © Esis erdte-PIN, ein Kennwort Zweistufige Uberpriifung
druck oder ein Muster

“ certastelen

Bei der nachsten Anmeldung missen Sie ,Stattdessen eine App verwenden® (entfallt bei weiteren
Anmeldungen) auswahlen und ,Anmelden* klicken. Im Browser wird Ihnen ein zweistelliger Code angezeigt.
Auf dem Smartphone erhalten Sie eine Push-Nachricht der MS Authenticator-App. Offnen Sie diese und
tragen Sie dort den zweistelligen Code ein. Bestatigen Sie mit ,Ja“.

: . LDG @ Mochten Sie sich anmelden?
5 ‘ DIGITALE 2 ‘ DIGITALE
SCHULE SCHULE Stadt Nirnberg
@ @schulen nuernberg.de
I .. nernberg. de I 5=t en. roermberg de [ ]
Kennwort eingeben Anmeldung genehmigen Geben Sie die angezeigte Nummer fiir
die Anmeldung ein.

@ Offnen Sie Ihre Authenticator-App, und geben
Sie die angezeigte Nummer ein, um sich
anzumelden

49 JE
vy a ; NEIN, ICH BIN ES NICHT

ICH KANN DIE NUMMER NICHT SEHEN

Wichtig: Sie kdnnen diese Funktion erst einrichten, nachdem die 2FA zentral freigegeben wurde. Die
Authenticator-App muss dennoch bereits im Vorfeld wie weiter oben beschrieben eingerichtet
werden.
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Wie melde ich mich bei WebUntis an?

Die Anmeldung bei WebUntis erfolgt zukinftig Uber einen sog.
Single-Sign-On (SSO) mit Ihren M365-Zugangsdaten. Die
notwendigen Einstellungen werden von lhrem lokalen Untis-
Administrator vorgenommen.

Im Browser erfolgt die Anmeldung dann ausschlief3lich tber den
Button ,Office 365 Anmeldung® — ist der User am Rechner
bereits in Office angemeldet, 6ffnet sich WebUntis automatisch,
ansonsten erscheint die Ubliche Anmeldemaske im Office-
Portal.

Nach einem ersten Login erscheint auch in den Office-Apps ein
direkter Link zu WebUntis. Die 2FA-Anmeldung ist hier dann
verpflichtend. Die Anmeldung Uber das untere Untis-
Anmeldefeld entfallt.

Wie oben beschrieben kann je nach Einstellung und genutzter
App der 2. Faktor unterschiedlich aussehen — entweder durch
eine Push-Nachricht auf dem Zweitgerét, in der der Zugriff
genehmigt werden muss, oder durch die Eingabe einer zuféllig
gewahlten Zahl, die gerade am Browser angezeigt wird, oder
durch die Eingabe einer 6-stelligen Ziffernfolge.

NURNBERG

WebUntis Login

CI:] Office 365 Anmeldung )

oder

Passwort

Empfohlene Einstellungen des Smartphones und der Authenticator App

Es ist allgemein empfehlenswert, das Smartphone mit einer Bildschirmsperre vor Zugriff zu schitzen. (Aus
der Zwei-Faktor- kdnnen Sie somit eine noch bessere Multi-Faktor-Authentisierung machen.)

In der 2FA-App selbst kdnnen Sie Uber die drei Punkte rechts oben und den Menupunkt ,Einstellungen® das
Verhalten der App anpassen. Bitte Uberlegen Sie selbst, welche Berechtigungen und Einstellungen Sie
vornehmen moéchten — wir empfehlen jedoch, App-Updates automatisch zuzulassen (zumindest bei
bestehender WLAN-Verbindung) und keine Nutzungsdaten zur App-Verbesserung zu senden.
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FAQ

Wie haufig muss ich den Soft- oder Hardwaretoken verwenden?

Sie mussen den Token nur in Situationen verwenden, in denen Sie bisher Ihr Passwort eingeben mussten.
Also bei der Anmeldung unter portal.office.com oder bei WebUntis. AuRerdem kdnnen auch die lokal
installierten Apps sporadisch eine Bestatigung per 2. Faktor fordern. Eine Ausnahme stellt die Anmeldung am
Lehrerdienstgerat dar — hier ist i.d.R. kein 2. Faktor erforderlich.

Ich habe keinen Zugriff mehr auf meinen Token —was kann ich tun?

Bitte erstellen Sie Uber Ihre ortliche Systembetreuung ein Ticket bei der Schul-IT. Teilen Sie uns bitte mit, falls
es sich um einen dringenden Fall handelt, z.B. akuter Verlust der Kommunikationsmdglichkeit wahrend einer
Klassenfahrt 0.A.. 1.d.R. kénnen Sie die lokal installierten Office-Apps auch ohne 2. Faktor weiterverwenden
— so lange, bis Sie ggf. zur Bestéatigung per 2. Faktor aufgefordert werden.

Welche Alternativen zum MS Authenticator gibt es?

MobilePass+, Google Authenticator und jede andere App, die hinreichend sicher erscheint (d.h. im Store tUber
ein anstandiges Impressum verfugt, von bekannten Entwicklern stammt, tber mehrheitlich gute bis sehr gute
Bewertungen verfligt usw.). Bitte lassen Sie bei der Auswahl eine gewisse Vorsicht walten.

Die obengenannten Apps sind kostenfrei und von uns getestet; eine Erstattung fur kostenpflichtige Apps ist
daher nicht méglich und wir kdnnen bei anderen Apps auch nur eingeschrankt bei Problemen helfen.

Nebenbei bemerkt: Einige 2FA-Apps verfligen neben der Authentisierungsfunktion auch tiber gute Password
Safe-Funktionen und kénnen Ihnen daher auch allgemein nitzlich sein.

Wie richte ich meinen Hardware-Token ein?

Hardware-Token werden vom Team Digitale Schule fir Sie eingerichtet, Sie missen also selbst keine
Einrichtung vornehmen.

Wie funktioniert die Passwortricksetzung mit eingerichteter 2FA?

Hier ergeben sich keine Anderungen, ggf. werden Sie aber bei der Riicksetzung aufgefordert, Ihren zweiten
Faktor zu verwenden.

Kann ich meine Telefonnummer als zweiten Faktor hinterlegen?

Haben Sie in der Vergangenheit z.B. zur Passwortriicksetzung eine Mobilnummer angegeben, wird diese
auch hier als mdgliches ,Authentifizierungstelefon® angezeigt. Unten auf der Seite steht ein Hinweis, dass lhre
moglicherweise angegebenen Telefonnummern nur zur Sicherheitsuberprifung verwendet werden.

Die Nutzung eines Authentifizierungstelefons wird hier zwar angeboten, kann jedoch derzeit nicht
(ausschlieRlich bzw. standardmaRig) genutzt werden. Die IT-Sicherheit schatzt die 2FA per SMS o.A. als nicht
sicher genug ein.

Fragen? 2FA eingerichtet und nichts geht mehr?
Dann E-Mail an Hotline-SchullT@stadt.nuernberg.de und/oder Anruf bei der Schul-IT-Hotline
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