HERZLICH WILLKOMMEN

zum Vortrag
Kommunikation in
Zeiten der Digitalisierung

Datenschutz



DER AUFTRAG ()¢

NURNBERG

Chef:

,Berger, schicken Sie diese vertraulichen Unterlagen schnellstmoglich an Herrn
Bauer in Musterhausen. Es eilt!"
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DIE LOSUNG ... ODER AUCH NICHT?? NURNBERG .

Herr Berger denkt:

,Wenn ich die Unterlagen per Post schicke, dauert das etwa 3 Tage. Da es eilig ist,
wird das dem Chef gar nicht gefallen.”

Innovationssymposium 2025 | Komunikation in Zeiten der Digitalisierung Datenschute



VORSICHT IST DIE MUTTER ... —

Da hatte Herr Berger in der letzten Datenschutz-Schulung mal besser aufpassen
mussen! [

Achtung beim
Telefax ...

... denn ...

Anders als friher, werden Telefaxe heute mittels VoIP (Voice over IP) Uber das
Internet verschickt ...

und dies
ganz und gar
unverschlis-
selt ...

da ware sogar
eine einfache E-
Mall sicherer!

Innovationssymposium 2025 | Komunikation in Zeiten der Digitalisierung Datenschute



VORSICHT IST DIE MUTTER ... —

Da hatte Herr Berger in der letzten Datenschutz-Schulung mal besser aufpassen
mussen! [

Achtung beim
Telefax ...

D@ﬁ@ﬂm@@m@

Anders als friher, lefaxe heute mittels VolP
Internet verschickt

iIce over IP) Uber das

da ware sogar
eine einfache E-
Mall sicherer!

und dies
ganz und gar
unverschlis-

Innovationssymposium 2025 | Komunikation in Zeiten der Digitalisierung Datenschute



BERGER lM GLUCK NURNBERG

Wie kann Herr Berger aber einerseits die Vorgabe vom Chef ,,... Es eilt!” umsetzen,
auf der anderen Seite aber auch die Vertraulichkeit der Unterlagen schutzen?

Zum Gluck arbeitet Herr Berger beil der Stadt Nurnberg!!

NURNBERG
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VIELE WEGE FUHREN NACH ... —

Denn die Stadt stellt ihren Mitarbeitenden verschiedene Tools zur sicheren
elektronischen Kommunikation zur Verfligung:

-
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WELCHE DARF ES DENN SEIN? R

NURNBERG

Vorteile Nachteile
v Auf jedem stadtischen Endgerat (PC, Laptop) v' Zu Ubermittelnde Dateien missen manuell
standardmafig installiert verschlisselt werden — potentielle Fehlerquelle
v Universelles Format - grds. auf jedem v' Eingehende E-Mails mit verschliisselten ZIP-
Empfanger-Endgerat zu 6ffnen Archiven werden von vielen Mail-Servern aus

Sicherheitsgriinden abgelehnt (so z. B. auch bei
der Stadt Nurnberg)

v' GroRenbegrenzungen fir E-Mails verhindern
eine Ubermittlung gréRBerer Anhange

Daher geeignet flr:

« Einmaligen Dateiaustausch, sofern sichergestellt ist, dass der empfangerseitige
Mailserver die Ubermittlung nicht blockiert
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WELCHE DARF ES DENN SEIN?

Vorteile

v" Sicherer Datenaustausch zwischen Behorden
und mit Gerichten etc.

<

Ubermittlung auch groRerer Dateien moglich

v’ Erflllt gesetzlich vorgeschriebene elektronische
Form

Daher geeignet fr:

B A

NURNBERG

Nachteile

Nur fur Kommunikation zwischen Behorden
nutzbar

Muss vor der Nutzung durch die IT speziell
eingerichtet und freigeschaltet werden

Bedarf flr beBPo muss gut begriindet werden

« Austausch mit anderen Behorden (bei Gerichten ist dieser Weg sogar

vorgeschrieben)
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WELCHE DARF ES DENN SEIN?

B A

NURNBERG

¥) <2

Vorteile

v Sicherer Datenaustausch per Click, da Outlook-
Plugin

v Ubermittlung auch groRer Anhange maglich
(Grenze: 10 GB)

v Sichere Kommunikation in beide Richtungen
maoglich

v" Nach Freischaltung Gast-Account ist sichere
Kommunikation mit allen stadtischen Dienst-
stellen mdglich

v' Fr jeden stadtischen Mitarbeitenden nutzbar
nach einmaliger interner Registrierung

Nachteile

Externer Empfanger muss Gast-Account
erstellen

Verpflichtende 2-Faktor-Authentifizierung auf
Empfanger-Seite bedeutet gewissen Aufwand
bei Ersteinrichtung

Postfachgebunden

Daher geeignet flr:

* Regelmaldiger Austausch mit demselben Empfanger

* Bidirektionaler, sicherer Austausch
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ZU GUTER LETZT

Vielen Dank fur

lhre Aufmerksamikeit




Amt flr Informationstechnologie g FTAPI NURNBERG

Sichere Kommunikation in der Stadt NUrnberg mit FTAPI

Innovationssymposium von DIP und GPR am 27.11.2025
Kommunikation in Zeiten der Digitalisierung




Die Herausforderung in der modernen Verwaltung

NURNBERG

Wie schaffen wir den Spagat zwischen Benutzerfreundlichkeit und Datenschutz?

> ¢ d

f S S A |
Einfache Handhabung Schnelligkeit Datenschutz
v" Intuitive Bedienung v"Medienbruchfreier Datenaustausch v' DSGV-konforme Lésungen
v Schnelle Einarbeitung v’ Zeitersparnis bei der Kommunikation v' Ende-zu-Ende-Verschlisselung
v" Minimaler Schulungsaufwand v’ Effiziente Prozesse v 2-Faktor-Authentifizierung (2FA)
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Die Lésung — FTAPI SecuMail g FTAPI

NURNBERG

FTAPI ermoglicht digitale Kommunikation unter héchsten Sicherheitsanforderungen.

* Nachrichten inklusive Dateianhangen sind derzeit auf 10 GB begrenzt; eine Erweiterung ist optional mdglich.
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Ubersicht Prozess - |

NURNBERG

So funktioniert FTAPI

NURNBERG

1. Log-In FTAPI 1. Registrierung FTAPI

o Single Sign On Sgl(:]ll!’ET o  2-Faktor
o Einrichtung SecuPass — Authentifizierung
(einmalig)

2.  Versand der E-Mail
o agf. 2-Faktor
Authentifizierung

2. Log-In FTAPI Benutzerkonto
o Einrichtung SecuPass

Y

3. Freigabe der E-Mall 3. Abruf der E-Mall
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Ubersicht Prozess - |l

NURNBERG

Die Varianten der 2-Faktor-Authentifizierung

- e e e e e e e e e e ey

A) Code per SMS - Handynummer ist vorhanden.

Der Versender hinterlegt die Handynummer des Empfangers auf Aufforderung in Outlook.
Der Empfanger erhalt eine SMS mit dem Code.

B) Code per E-Mail - Handynummer ist nicht vorhanden.

Der Versender fullt ein kurzes Formular aus und erhalt anschlieBend einen Code per Email.
Der Versender ubermittelt den Code telefonisch dem Empfanger.

C) Code per Brief - Handynummer ist nicht vorhanden.

Der Versender fullt ein kurzes Formular aus und |6st damit einen Briefversand aus.
Der Code wird dem Empfanger per Brief zugestellt.

---------------------------------------------------------------------------
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FTAPI beantragen - fur sichere Kommunikation und
Datenaustausch

NURNBERG

Ihr Auftrag als FUhrungskraft

@ o o

Vorbild sein Sensibilisieren Unterstiitzen
Fordern Sie die Nutzung von FTAPI Informieren Sie lhre Mitarbeitenden Unterstlitzen Sie Ihre Mitarbeiter bei
in Ihren Bereichen und setzen Sie uber die Notwendigkeit sicherer der Umstellung auf FTAPI und bieten
selbst den Standard fur sichere Kommunikationswege und die Sie Schulungen an, um den
Kommunikation. Risiken unverschlisselter Daten. technischen Wandel zu erleichtern.

® Um FTAPI in Ihrem Bereich zu nutzen, besuchen Sie unsere FTAPI-Infoseite im Intranet.
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NURNBERG

Vielen Dank fur Ihre Aufmerksamkeit.

Amt fir Informationstechnologie Marko Elsner
IT-Kundencenter
Stopselgasse 4 +49 (0)9 11/ 2 31-51388

90403 Nurnberg Marko.Elsner@stadt.nuernberg.de




SENSIBILISIERUNG
UND AUFWANDE
FUR PASSGENAUE
UND WIRKSAME
KOMMUNIKATION
IN SOZIALEN
MEDIEN

Amt fur Kommunikation und Stadtmarketing



SOCIAL
MEDIA
- ABER RICH
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e WO ERREICHE ICH WEN?

‘ e DOS AND DON'TS
‘ e CHANCEN UND RISIKEN



‘ einen Freund oder eine "
Freundin mitbringen.

. Nirnberg Altstadt - NUmberg

10 2K Personen haben etwas zu diesem Or.

Stadt Nuernberg - 7-12

Rathausclubbing 2025 in #NiUmberg!
Wart ihr dabei? @ #nirnberg_d... mehr

Kommentar hinzufugen ... . ‘
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https://www.mentimeter.com/app/presentation/al9cckyas1iip6upxghpn9w4xkj24dxm/edit?source=share-modal
https://www.menti.com/al5kip82j73j

Social Media-Angebote

Instagram
Facebook
TikTok
Snapchat
Pinterest
LinkedIn
X (Twitter)
Twitch
Threads

Xing m taglich

BeReal K& = wochentlich
bluesky

Mastodon

(ARD/ZDF Medienstudie 2024)



DOS & DON'TS

V)

einfache Sprache
ansprechende Bilderx
Geschichten erzahlen
authentisch

angepasst an den Kanal

Behoxrdensprech und Floskeln
Spatenstich
Pressemitteilungen posten
albern

crossposting ohne Anpassung



CHANCEN

Reichweite & Sichtbarkeit
Imagegewlinn

direkte Kommunikation
Kosteneffizienz
Krisenkommunikation



RISIKEN



12:39 4

{ nuernberg_de &

Stadt MNurnberg
5.642 117 Tsd. 565

Beitrage Follower Gefolgt

Willkommen auf dem offiziellen Account der Stadt
Murnberg. Markiert uns oder taggt

einen Repoast!

(%) instagram.nuernberg.de und 4 weitere

() Stadt Niirnberg

’, ™ falabamaman, testnbg und 159 weitere
s Personen sind Follower

Gefolgt ~ Machricht
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Alle abholen,
alle mithehmen -

auch Herrn Bauer?

Anika Rosch, Fachstelle Barrierefreie Kommunikation, KoM

27. November 2025




Herr Bauer in der digitalen Welt

7. Herr Bauer ist motorisch eingeschrankt, seine
Kraft und Reichweite ebenfalls.
8. [Herr Bauer erleidet bei Anfallsauslosern Anfalle.]
9. Herr Bauer ist kognitiv eingeschrankt
oder hat eine Lernbehinderung.

10. Herr Bauer hat altersbedingte Einschrankungen.



Herr Bauer ist kognitiv

emgeschrankt

I .E | Herr Bauer hat eine

Lernbehinderung.




Was konnen wir bieten?

Was sollten wir bieten?

» Grundhaltung: Inhalt vor Form!

= 2-Sinnes-Prinzip

= Internetseiten in Leichter Sprache

= Printmaterialien in Leichter Sprache

» Online-Dienste mindestens mit einer Erklarung in Leichter
Sprache (Ausfullhilfe)

= Formulare mindestens mit einer Erklarung in Leichter
Sprache (Ausfullhilfe)

= telefonischer Kontakt fur Nachfragen und Unterstitzung






Was konnen wir bieten?

Was sollten wir bieten?

» Grundhaltung: Inhalt vor Form!

=  2-Sinnes-Prinzip

= Informationen in DGS (Videos)

= Dolmetscher bei Veranstaltungen und Beratungen

= Internetseiten in Leichter Sprache

= Printmaterialien in Leichter Sprache

» Online-Dienste mit einer Erklarung in DGS oder in Leichter
Sprache (Ausfllhilfe)

» Formulare mit einer Erklarung in DGS oder in Leichter
Sprache (Ausfullhilfe)

» schriftlicher Kontakt fur Nachfragen und Unterstitzung



Was konnen wir bieten?

Was sollten wir bieten?

» Grundhaltung: Inhalt vor Form!

= 2-Sinnes-Prinzip

= Verstandnissicherung

= Mimik, Mundbild anbieten

= Videos mit Untertitel

= Telefonate vermeiden oder die Wahl lassen
= Smartphone als Unterstitzung akzeptieren

» schriftlicher Kontakt fir Nachfragen und Unterstutzung






Was konnen wir bieten?

Was sollten wir bieten?

» Grundhaltung: Inhalt vor Form!

» gut strukturierte Informationen

= 2-Sinnes-Prinzip

= Alternativtexte fur Abbildungen

» screenreaderfahige Internetseiten
» screenreaderfahige Online-Dienste
» [gedruckte Formulare in Braille]

= [Printmaterialien in Braille]

= Audiodeskription bei Videos

» telefonischer Kontakt fur Nachfragen und Unterstitzung



Was konnen wir bieten?

Was sollten wir bieten?

» Grundhaltung: Inhalt vor Form!
= gut strukturierte Informationen
= passende Kontraste

=  2-Sinnes-Prinzip

= Alternativtexte fur Abbildungen
» Ubersichtliche Internetseiten

» Ubersichtliche Online-Dienste
» Ubersichtliche Formulare

= Ubersichtliche Printmaterialien
= Audiodeskription bei Videos

» telefonischer Kontakt flir Nachfragen und Unterstiutzung




Herr Bauer ist motorisch

eingeschrankt, seine Kraft

I und Reichweite ebenfalls.



Was konnen wir bieten?

Was sollten wir bieten?

» Grundhaltung: Inhalt vor Form!

» gut strukturierte Informationen

= 2-Sinnes-Prinzip

= tastatursteuerbare Internetseiten
= tastatursteuerbare Online-Dienste
= (bersichtliche Formulare

» telefonischer Kontakt fur Nachfragen und Unterstitzung






Was konnen wir bieten?

Was sollten wir bieten?

» Grundhaltung: Inhalt vor Form!

» gut strukturierte Informationen

= 2-Sinnes-Prinzip

» schriftliche Kommunikation ermoglichen (Zeit, Geduld)
= eventuell Kommunikation mit Bildmaterial unterstitzen

» schriftlicher Kontakt fir Nachfragen und Unterstiutzung



Herr Bauer hat
altersbedingte

Einschrankungen.




Was konnen wir bieten?

Was sollten wir bieten?

Grundhaltung: Inhalt vor Form!

gut strukturierte Informationen

= Burgernahe (Verwaltungs-)Sprache

= 2-Sinnes-Prinzip

= gute Kontraste

» (Ubersichtliche Internetseiten mit Einstellmoglichkeiten
= (bersichtliche Printmaterialien (Layout)

» (Ubersichtliche und einfach strukturierte Online-Dienste
» Ubersichtliche und einfach strukturierte Formulare

» telefonischer Kontakt fur Nachfragen und Unterstitzung



Das Problem ist die Barriere, nicht der Mensch.



Vielen Dank!

Anika Résch

Fachstelle Barrierefreie Kommunikation
KoM

anika.roesch@stadt.nuernberg.de

barrierefreie-kommunikation@stadt.nuernberg.de
09 11 231-22 52
Leichte Sprache bei der Stadt Nurnberg

Gebarden-sprache bei der Stadt Nurnberg



mailto:anika.roesch@stadt.nuernberg.de
mailto:barrierefreie-kommunikation@stadt.nuernberg.de
https://www.nuernberg.de/internet/leichte_sprache_ls/
https://www.nuernberg.de/internet/dgs_informationen_fuer_gehoerlose/index.html
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