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GruBwort des Oberbiirgermeisters

Der Offentliche Gesundheitsdienst (OGD) ist in
Nurnberg seit nunmehr 103 Jahren etabliert. Er
nimmt vielfaltige Aufgaben im Dienst der
Gesundheit der Blrgerinnen und Birger wahr.
Der OGD orientiert sich an den prioritaren
Bedarfen der Bevolkerungs-gesundheit. So
auch in der COVID-19-Pandemie, die
gleichsam als Katalysator gewirkt hat. Damit
wurde der OGD in die digitale Zukunft
katapultiert. In Rekord-Tempo und unter
Pandemie-Bedingungen wurden die
Gesundheitsamter bundesweit digitalisiert.

Dieser Erfolg wird jetzt nach der Pandemie
verstetigt: Der OGD und seine digitale
Transformation wurde durch den Freistaat
Bayern Mitte 2020 durch die Schaffung speziell
zustandiger Abteilungen und Sachgebiete auf
Staats- und Landesebene wesentlich gestarkt
und unterstutzt. Damit sind erste Meilensteine
erreicht worden, um weitere Projekte auf allen
Ebenen der Gesundheitsverwaltung
anzuschieben. Einheitliche digitale Ldsungen
sollen die Vorbereitung auf weitere Krisenfalle
erleichtern. Die Schaffung einer einheitlichen
Softwarelandschaft fir alle OGD-Player auf
Grundlage der in der Corona-Pandemie
erworbenen Expertise auf samtlichen Ebenen
ist Kern der Rahmenstrategie Digitalisierung.

In dem Zuge danke ich allen Mitarbeiterinnen
und Mitarbeitern des OGD und insbesondere
den Mitarbeitenden des Gesundheitsamtes
Nurnberg, die fur dieses Ziel bereits unterwegs
sind und wiinsche gutes Gelingen!

Qh&

NURNBERG

GruBwort der Referentin fiir Umwelt und
Gesundheit

Wahrend der Corona-Zeit wurden erstmals in der
bundesdeutschen Geschichte samtliche
Strukturen auf Bundes-, Landes- und
kommunaler Ebene mit einer weltweiten
Pandemie konfrontiert. Die damit verbundenen
Aufgaben haben auch den Offentlichen
Gesundheitsdienst - OGD - enorm gefordert. Auf
das Handling einer weltweiten Pandemie waren
die digitalen Strukturen nicht vorbereitet.
Obgleich oft technische Hindernisse das Tempo
bremsten, gelang es unserem Nirnberger
Gesundheitsamt in kirzester Zeit die
Datenerfassung von der Excel-Tabelle in
leistungsstarkere, digitale Formate zu bringen.

Diese Erfahrungen aus drei Jahren Arbeiten im
Praxistest und unter dem anfanglich stets
prasenten Prinzip von Versuch und Irrtum flieRen
nun in die Rahmenstrategie ,Digitalisierung fur
den o6ffentlichen Gesundheitsdienst” mit ein.
Durch die gemeinsamen Anstrengungen zur
Bewaltigung der Pandemie haben wir im OGD
nun die einmalige Chance zur Einbeziehung der
Expertise aller organisatorischer Ebenen.

Im Zuge der digitalen Transformation dient die
Rahmenstrategie Digitalisierung fir den OGD
den unteren und héheren Gesundheitsbehdrden
als Kompass fir die notwendigen
Weichenstellungen und zeigt wesentliche
bayernweite Ziele und MaRnahmen auf.

Ich bedanke mich bei allen Beteiligten fir das
bisher Geleistete und winsche weiterhin viel
Kreativitat bei der Ausgestaltung der
Digitalisierung des OGD zum Wohle aller.
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GruRBwort des betriebswirtschaftlichen Leiters
des Gesundheitsamtes

Als betriebswirtschaftlicher Leiter des
Gesundheitsamts Nirnberg freue ich mich sehr
darlber, dass die wahrend des Krisen-
Management erworbenen Erfahrungen im
digitalen Raum nun in eine leistungsfahige
Digitalisierungsstrategie fur unser Nirnberger
Gesundheitsamt Eingang gefunden haben.
Denn aus meiner Sicht hat die Pandemie wie
mit einem ,Lackmus-Test* gezeigt, wo wir im
OGD noch nachlegen missen und nachlegen
kénnen: Wir benétigen digitale, vernetzte
Strukturen, in denen wir nicht nur weitere
Infektionsgeschehen abbilden kénnen, sondern
auch fur neue Herausforderungen gertstet sind
wie beispielsweise fur ein digitales Hitze-
Management, eine digital basierte Gesund-
heitsberichterstattung, mehr Méglichkeiten fiir
flexibles und mobiles Arbeiten und viele weitere
digitale Lésungen, die letztlich der Gesundheit
unserer Stadtbevolkerung dienen.

Die digitalen Moglichkeiten sind grof3 — es gilt,
sie im bayernweiten Dialog dergestalt zu
blindeln, dass ein einheitliches, stabiles
Instrumentarium dabei entsteht, das uns flr
kiinftige Gesundheitskrisen ausstattet und flr
weitere Notsituationen wappnet.

Viele Mitarbeitende sind bereits mit diesen
Aufgaben befasst und tragen mit ihrem
Engagement zur Digitalisierung des OGD bei.
Ihnen gilt mein herzlicher Dank.

NURNBERG

GruBwort des medizinisch-fachlichen
Leiters des Gesundheitsamtes

Die Uberstandene Corona-Pandemie hat die
wichtige Rolle des Offentlichen Gesundheits-
dienstes flr unsere Stadtgesellschaft deutlich vor
Augen gefuhrt. Einen Infektionsausbruch dieses
Ausmales hatte kein Akteur auf dem Schirm. Ich
personlich hatte den Beginn der Pandemie als
Leiter des Gesundheitsamts Ingolstadt erlebt.

Zum Krisen-Manager wurde der OGD ernannt —
und nicht die niedergelassene Arzteschaft oder
die Krankenhduser der einzelnen Regionen. Die
Expertise nahm mit jedem Monat der Pandemie
zu. Gleichsam aus der puren Notwendigkeit zum
Erfolg gezwungen, wurde der OGD dabei immer
leistungsfahiger und starker. Letztlich hat die
Corona-Krise gezeigt, dass eine nachhaltige
Aufristung des Offentlichen Gesundheits-
dienstes als eine unverzichtbare Sdule des
Gesundheitswesens dringend geboten ist. Darin
inkludiert ist der Entscheidungsfindungsprozess
zur Digitalisierung. Der Bund stellte Uber die vier
Milliarden Euro hinaus zu diesem Zweck bereits
im Jahr 2020 Finanzhilfen in H6he von 50
Millionen Euro zur technischen Modernisierung
des OGD zur Verfiigung.

Mein Fazit: Wir sind im OGD auf einem guten
Weg, die Bevolkerungsgesundheit in
Deutschland auch jenseits der aktuellen und
kiinftigen Ausbruchssituationen zu schiitzen und
zu fordern. Allen Beteiligten wiinsche ich die
Kraft zum Durchhalten und zum steten Dialog mit
allen anderen Akteuren. ;
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Auf dem Weg zum digitalen Gesundheitsamt NURNBERG

1.AUF DEM WEG ZUM DIGITALEN
GESUNDHEITSAMT

Der Wandel ist das Gesetz des Lebens, und wer nur auf die
Vergangenheit oder die Gegenwart schaut, verpasst die Zukunft

—John F. Kennedy

1.1. Definition digitale Transformation

,unter einer Transformation wird ein grundlegender Wandel verstanden [...] Jede
Transformation ist ein langerfristiger, mehrere Jahrzehnte andauernder Lern- und Suchprozess,
der mit vielen Unsicherheiten verbunden ist. Er kommt erst dann zum Abschluss, wenn sich
neue Systemstrukturen dauerhaft etabliert und stabilisiert haben.” (Quelle: \Was ist eigentlich ...
Transformation? | Deutsches Institut fir Urbanistik (difu.de))

Wie dieses Zitat zum Ausdruck bringt, ist Transformation ein komplexes Konstrukt ohne ein
konkretes Zielbild. Vielmehr bildet Transformation ein Netz als Verknlpfung vieler einzelner
Bausteine und Elemente.

1.2. Gestaltung des Ubergangs durch aktives Change-
Management

Um die digitale Transformation eines Gesundheitsamtes positiv zu gestalten, bendtigt es eines
qualifizierten Projektmanagements mit multiprofessioneller Beteiligung aller Akteure. Zur
nachhaltigen Etablierung digitaler Entwicklungen (Trends) bedarf es dabei eines aktiven
Changemanagements, welches angepasst auf die verschiedenen Bedurfnisse und Prozesse
eingeht.

1.3. Entwicklung einer maRgeschneiderten Strategie

Das Gesundheitsamt der Stadt Nurnberg hat sich bei der Entwicklung einer individuellen
Digitalisierungsstrategie am Leitbild ,digitales Gesundheitsamt 2025 orientiert, ohne die
besonderen 6rtlichen Gegebenheiten aus dem Blick zu verlieren. Dabei dient der OGD-Pakt mit
seinen spezifischen Vorgaben zur Ausgestaltung als Sprungbrett in die Digitalisierung.

N

>
ﬁ /.)/



https://difu.de/nachrichten/was-ist-eigentlich-transformation#:%7E:text=Transformation%3F,-Begriffe%20aus%20der&text=Unter%20einer%20Transformation%20wird%20ein,wirtschaftlichen%20oder%20technologischen%20Entwicklung%20beschrieben.
https://difu.de/nachrichten/was-ist-eigentlich-transformation#:%7E:text=Transformation%3F,-Begriffe%20aus%20der&text=Unter%20einer%20Transformation%20wird%20ein,wirtschaftlichen%20oder%20technologischen%20Entwicklung%20beschrieben.

2.LOKALE HERAUSFORDERUNGEN

Der foderale Staatsaufbau Deutschlands stellt fur Digitalisierungsprojekte 6ffentlicher
Organisationen eine besondere Herausforderung dar. Hierbei sind unterschiedliche
Entscheidungsebenen und mégliche Parallelitaten zu beachten.

2.1. Bundesebene

Die Vorgaben des Bundes sind unter Digitales Gesundheitsamt: Férderaufruf 2022
(gesundheitsamt-2025.de) zu finden. Bei den Vorgaben des Bundes sind insbesondere die
Entwicklungen bei dem deutschen elektronischen Melde- und Informationssystem fir den
Infektionsschutz (DEMIS), Telematikinfrastruktur (T1) und der OGD-Kernanwendung zu
bertcksichtigen.

DEMIS wird vom Robert-Koch-Institut (RKI) in Zusammenarbeit mit dem Bundesministerium fur
Gesundheit (BMG), der gematik und Frauenhofer FOKUS bereitgestellt. Mit diesem System
wird die Ubermittlung und Verarbeitung von Meldungen Uber auftretende Infektionskrankheiten
in digitaler Form vollzogen. Dies beinhaltet die Notwendigkeit der Anbindung von Teststellen,
Apotheken, Arzten und Einrichtungen. Das Ziel ist die Gesundheitsémter von manuellen
Meldungen, insbesondere per Fax, zu entlasten.

Die Einbindung des Gesundheitsamts in die Tl zielt auf die Nutzung von Kommunikation im
Medizinwesen (KIM), das Versichertenstammdaten-Management (VSDM), die elektronische
Patientenakte (ePA) und spater den TI-Messenger ab.

Zu bertucksichtigen ist ferner die Entwicklung zur bundeseinheitlichen Kernanwendung zum
Meldeverfahren fir den Infektionsschutz, unter der Voraussetzung notwendiger Schnittstellen
fur die bestehenden Softwarestrukturen der Gesundheitsamter, so wie auf der
Gesundheitsministerkonferenz (GMK) vom 16.5.2022 gefordert.

3
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2.2. Landesebene

Die Vorgaben des Landes sind in der Rahmenstrategie Digitalisierung fir den Offentlichen
Gesundheitsdienst zu finden. Dabei ist insbesondere die Umsetzung der Leistungen nach dem
Onlinezugangsgesetz (OZG), der Ein-Land-fur-alle- (ELFA) und Landes-MalRnahmen fir das
Gesundheitsamt zu berUcksichtigen.

MaBnahme Beschreibung Wer

Leistung nach dem OZG, die auf einer niedersachsischen
Entwicklung basiert und mit der sich digitale ELFA
Infektionsschutzbelehrungen durchfiihren lassen

Digitale
Infektionsschutzbelehrung

Anzeigepflichten nach § 13 Leistung nach dem OZG, die auf einer niedersachsischen

X Entwicklung basiert und digitale Anzeigen nach § 13 ELFA
Trinkwasserverordnung . .
Trinkwasserverordnung ermdglicht
digitale Erfassung der Softwareldsung wird im Zuge der Umstellung auf die
reformierten Schuleingangs- | reformierte Schuleingangsuntersuchung durch das Landesamt | Land
untersuchung fur Gesundheit und Lebensmittelsicherheit (LGL) bereitgestellt
Softwaremodul fir den Trinkwasserbereich, soll u.a. schnelle
Fachmodul Trinkwasser Auswertungen durch einheitliche Datenerhebung und - ELFA

Ubermittlung ermdglichen

Meldung von Untersuchungsergebnissen der

Labordatenschnittstelle und Wasserversorgungsanlagen an das Gesundheitsamt (durch

Austauschplattform fir den o . . ELFA
Trinkwasserbereich harmonisierte Schnittstellen und eine zentrale
Datenaustauschplattform fir die Akteure
. Kommunikation mit Blirgerinnen und Blrgern sowie anderen
OGD-Birgerportal Einrichtungen und Unternehmen auf digitalem, Land
medienbruchfreiem und datenschutzkonformem Weg
Digitalisierung der Onlineportal zur digitalen Eingabe und Bearbeitung von L
- . : ! e and
Ereignismeldung infektiologischen Ereignismeldungen
zugangsgesicherte Erfassung durchgefihrter
Digitales Impfregister Schutzimpfungen zur Verbesserung der Erfassung von ELFA

Impfleistungen

Die in der Tabelle aufgefiihrten MalRnahmen auf Landesebene sind von Gesundheitsdmtern zu
bertcksichtigen, um Doppelarbeiten zu vermeiden und Kapazitaten zur Einflihrung zur
Verfligung stellen zu kénnen, wenn die Module bereitgestellt werden.

2.3. Kommunale Ebene & Besonderheiten als
kommunales Gesundheitsamt

Die Stadt NiUrnberg definiert Digitalisierung als ,weit mehr als die Umwandlung analoger
Vorgange in Bits und Bytes. Die digitale Transformation flhrt zu tiefgreifenden Veranderungen
fur Gesellschaft und Wirtschaft. Wegen der erheblichen Auswirkungen der Digitalisierung auf
das Gemeinwesen wurde die Dachstrategie ,Digitales Niirnberg® in Form eines integrierten
Stadtentwicklungskonzepts (INSEK) entwickelt. [...] Digitalisierung ist kein Selbstzweck. Von
diesem Grundverstandnis geht die Nurnberger Digitalstrategie aus. Digitalisierung soll dazu
dienen, die Lebensqualitdt der Menschen zu verbessern. Entsprechend sind die Ziele der
Dachstrategie formuliert.”

Die Stadt Nurnberg gibt von zentraler Stelle aus Rahmenstrategien, IT-Komponenten und
einheitliche Anwendungen fir alle Amter vor. In der Stadt Nirnberg sind bei der zentralen IT
Kundenmanager fiir jede Dienststelle benannt, die als zentrale Ansprechpartner und Vermittler
fur IT und Digitalisierungsvorhaben fungieren.
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Die Stadt Nurnberg hat schon vor Beginn der Corona-Pandemie entschieden, fur jedes Referat
und Dienstelle eine/n Digitalkoordinator/in einzustellen. Die Digitalkoordinatoren sind in den
Dienststellen zentrale verantwortliche Ansprechpartner fir Digitalisierungsmalinahmen und
innerhalb der Stadtverwaltung untereinander vernetzt. Im Zuge dessen hat das Gesundheitsamt
der Stadt Nurnberg im Sommer 2022 eine entsprechende Stelle ausgeschrieben und besetzen
kénnen.

2.4. Das Gesundheitsamt der Stadt Nurnberg

Das Gesundheitsamt der Stadt Nurnberg als kommunales Amt ist das zweitgroRte und das
alteste in Bayern. Es wurde 1920 gegriindet und feierte dieses Jahr sein 103-jahriges Jubilaum.
Die Fihrung des Gesundheitsamtes besteht aus einer Doppelspitze aus medizinisch-fachlicher
und betriebswirtschaftlicher Leitung. Die rund 200 Mitarbeitenden sind auf verschiedenen
Standorten Uber das Stadtgebiet verteilt.

Neben medizinisch-fachlichen Abteilungen gibt es zwei Fachbereiche fir Verwaltungsaufgaben.

In der Abteilung Digitales und Recht ist die hausinterne IT-Abteilung mit der Digitalkoordination
angesiedelt.
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3.VISION UND ZIELE

Digitale Transformation bedarf eines Zielraums der alle einzelnen Ziele umfasst und dabei Platz
fur Entwicklung und neue Trends lasst. Dieser Zielraum ist die Vision flr das digitale
Gesundheitsamt der Stadt Nirnberg. Danach soll vernetzt gearbeitet werden und alle Daten
digital zur Verfugung stehen. Das digitale Konzept soll mit Leben gefullt und durch digitale
Initiativen vorangetrieben werden. Durch die Inklusion aller Mitarbeitenden wird eine vielfaltige
und lebendige digitale Organisationskultur erméglicht.

3.1. Langfristige Vision

Perspektivisch betrachtet soll diese hier vorliegende Digitalisierungsstrategie hinsichtlich der
Zielerreichung regelmaliig gepruft, evaluiert und nachgesteuert werden. Ebenso werden die
einzelnen Digitalisierungsmalinahmen priorisiert und einem stetigen Monitoring unterzogen
sowie eine entsprechende Steuerung und Interventionsmechanismen werden etabliert. Das
Gesundheitsamt Nurnberg agiert im digitalen Kontext nicht allein, sondern arbeitet sowohl intern
als auch extern Uber alle Ebenen hinweg vernetzt.

Fir die Digitalisierung soll ein adaquates Budget festgelegt und regelmaRig angepasst werden.
Die Umsetzung der einzelnen Digitalisierungsmallnahmen erfolgt entsprechend ihrer
Priorisierung und der zur Verfigung stehenden Mitteln aus dem Digitalisierungsbudget. Die
Beschaffung von Hardware, Software als auch von Dienstleistungen hat entsprechend der
gesetzlichen und stadtischen Vergaberegelungen zu erfolgen.

3.1.1. Transformation Map

Um die langfristige Vision lenken und steuern zu kénnen bedarf es eines Fahrplans in Form
einer Transformation Map. Diese veranschaulicht grafisch den Entwicklungsverlauf mit
einzelnen Bausteinen, Vorstufen und Ubergangen.

Transformation Map
Entwicklung zur digital transformierten Behdrde

Digitales
> : Ki t leb 1
BU;gerzlth Prozesse AAEERLEERED Transformiertes
in den Blic e -
Prozesse nehmen Higitslisisren Gesundheitsamt
analysieren
Vernetzt T)
Neue i Digitale Angebote arbeiten 0
Technologien entwickeln ?3‘\
testen v)O
IT-Voraus- - ?:g'tlale_
setzungen priifen SEnnoosich infii igi
gen p beschaffen v) DMS einfiihren ? Alle Daten digital
ISA ernennen ?_) Schnittstellen Digitale
o Q) ausbauen Initiativen
Digitale Digitale
Tec.hn?loglen Digitale Unterngehmens-
einflihren Digitales Mindset Kommunikations- Internen kiltur fordern
aktuelle entwickeln tools verstarkt Digitalisierungs-
Situation einbinden Newsletter
Schulung und I
Sensibilisierung
i ! Untemeh IT und T d
der Mitarbeiter e uereLrJr:swrgnen ® Tegrrw‘nologien ® K?)?n?]ﬂﬂikaﬂon
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3.2. Digitalisierungsziele des DIGiN-Projektes

Im Rahmen des Pakts fiir den OGD wird vom BMG die Digitalisierung der Gesundheitsamter
gefordert. Das Gesundheitsamt Nirnberg hat dazu von der Kreditanstalt flir Wiederaufbau
(KFW) eine Forderzusage fir das Projekt ,Digitalisierung Infektionsschutz Gesundheitsamt in
Nirnberg“ (DIGIN) mit dem Férderkennzeichen BY-P512MP10141 mit folgenden Auflagen
erhalten:

- Verwendungszweck: Digitalisierung des OGD in der Projektlaufzeit

—  Forderzeitraum: 1.10.2022 — 30.09.2024

— Erreichen der ergebnisrelevanten Meilensteine

—  Projektberichterstattung zu den definierten Zeitpunkten

— Berucksichtigung der Vorgaben von Bund und Land
Die ergebnisrelevanten Meilensteine und die Projektberichterstattung orientieren sich am
Reifegradmodell fir die Unterstiitzung des ,Pakts flr den Offentlichen Gesundheitsdienst*

(ReDiGe) unter https://gesundheitsamt-2025.de/digitalisierung/reifegradmodell. Das
Reifegradmodell benennt folgende acht Dimensionen:

— Digitalisierungsstrategie

— Mitarbeitende

— Prozessdigitalisierung

— IT-Sicherheit

— IT-Bereitstellung

— Burger*innenzentrierung

— Zusammenarbeit

— Software, Daten, Interoperabilitat

Es sind Digitalisierungsmaflinahmen in allen Dimensionen notwendig, um die Ziele zu erreichen.
Die im Gesundheitsamt Nurnberg geplanten MalRnahmen werden in den folgenden Kapiteln
dargestellt.

Das Hauptziel des DIGiN-Projekts ist, in den Dimensionen Digitalisierungsstrategie,
Prozessdigitalisierung und IT-Sicherheit die Stufe 3 Mindestanforderung ,Gesundheitsamt
2025" im Reifegradmodell zu erreichen. In allen anderen Dimensionen soll eine mdglichst hohe
Reife erreicht werden. Die Projektleitung im Gesundheitsamt Nirnberg hat die
Digitalkoordination inne.

Folgende Meilensteine (MS) sind einzuhalten:

- MS1 (Projekt-MS1): Aus der Digitalisierungsstrategie sind fir alle relevanten
Organisationseinheiten konkrete Mallnahmen abgeleitet (31.07.2023)

- MS2 (Projekt-MS4): Kurse zu Digitalisierung und Sensibilisierung, Datenschutz und
digitale Zusammenarbeit sind durch die Personalentwicklung angeboten (31.08.2023)

— MS3 (Projekt-MS18): Ermdglichung von Pilotnutzung fir neue, potentialreiche Software
(31.03.2024)

- MS4 (Projekt-MS12): Malknahmen aus dem Sicherheitskonzept wurden in der Praxis
vollstandig umgesetzt und deren Umsetzung wird regelmaRig kontrolliert (30.06.2024)
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Zum 31.12.2022 wurden in allen Dimensionen nur niedrige Stufen im Reifegradmodell erreicht.

m Ist-Zustand (Stufe) Ziel-Zustand (Stufe)

Digitalisierungsstrategie - 3
Mitarbeitende 1 1
Prozessdigitalisierung - 3
IT-Sicherheit 1 3
IT-Bereitstellung 1 1
Biirger*innenzentrierung 0 1
Zusammenarbeit 1

Software, Daten, Interoperabilitat 1 1

Fette Darstellung bei Ziel (Stufe): Muss Kriterium

3.2.1. Benennung SMARTer Ziele

Zur Erreichung der aufgeflinrten Ziel-Zustande des Reifegradmodells sind individuelle Ziele zu
benennen. Hierzu dient das SMART-Kriterienraster, welches die Erreichbarkeit und
Uberprifbarkeit sicherstellen soll.

&
©
&
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Spezifisch
Den digitalen Reifegrad nach dem Reifegradmodell erhéhen

Messbar
Reifegrad Stufe 3 erreichen

Attraktiv
Entlastung fir Mitarbeiter durch Digitalisierung und Automatisierung
erreichen; Blrgerzentrierung einfihren

Realistisch
Reifegrad in den Dimensionen Digitalisierungsstrategie,
Prozessdigitalisierung und Informationssicherheit erhéhen

Terminiert
Zum 30.09.2024 muss der Reifegrad 3 erreicht sein



NURNBERG

Definition von Teilprojekten und Aufgabenbe

4.DEFINITION VON TEILPROJEKTEN UND
AUFGABENBEREICHEN

Entsprechend der Vorgaben des OGD-Paktes und der festgelegten Ziel-Dimensionen zur
Erhéhung des Reifegrades wurden fiir das DIGiN-Projekt konkrete Digitalisierungsmaflinahmen
definiert. FUr die Umsetzung der MalRnahmen wurde eine eigene Prioritatenliste erstellt.

4.1. Schwerpunktsetzung

Gemal den Richtlinien des OGD-Paktes erfolgt im DIGiN-Projekt eine
Schwerpunktsetzung auf den Infektionsschutz. Diese Schwerpunktsetzung

kommt durch die verstarkte Umsetzung von EinzelmalRnahmen als auch durch A
die Pilotierung groRerer digitaler Projekte in dem genannten Bereich zum K/LL
Tragen. So wurde in einem ersten Schritt eine Software zur digitalen Q

Terminvereinbarung eingefuhrt. Diese soll langfristig durch eine mit der
Software kompatible digitale Aufrufanlage vor Ort erweitert werden.

Daneben sollen die Kontaktmdglichkeiten und die Informationsgewinnung mit
dem Burger Uber datenschutzkonforme Online-Dienste ausgebaut werden.
Aullerdem sind die OZG-Leistungen der digitalen Infektionsschutzbelehrung
und Trinkwasseranmeldung umzusetzen.

4.2. Prozessmodellierung

Zur nachhaltigen Etablierung eines professionellen Prozessmanagements und
eines begleitenden Change-Managements wurde eine dedizierte Stelle in der
IT des Gesundheitsamts geschaffen und frihzeitig besetzt.

In einem ersten Schritt wird eine Prozesslandkarte aller Kernprozesse im
Gesundheitsamt erstellt. Die Erstellung erfolgt unter Einbindung der 68 &8
Mitarbeitenden des Gesundheitsamtes in Form von Workshops und in S
Zusammenarbeit dem Amt fur Digitalisierung und Prozessorganisation. h

Anhand der Prozesslandkarte werden einzelne Prozesse weiter untersucht,
um Digitalisierungspotenziale zu ermitteln. Dafur werden Ist-Zustande
erhoben und Soll-Prozesse definiert.

Um die Vernetzung bezlglich Prozesserfassung, -modellierung und -

darstellung zu starken, wird kontinuierlich an regionalen und Gberregionalen
Austauschen mitgewirkt.

4.3. E-Akte

Zur Realisierung der Anforderung des Reifegradmodells zum Einsatz eines e-

Akten-Systems wird das von der Stadt per Anordnung des

Oberburgermeisters vorgegebene Dokumentenmanagement-System (DMS)

eingefuhrt. Der Basisrollout mit der Bereitstellung des Systems ist

abgeschlossen, der fachliche Rollout folgt in Abhangigkeit von der

Schnittstelle zur Fachanwendung. @

Um die Mitarbeitenden an die digitale Schriftgutverwaltung heranzufihren,
wurde speziell fir das Gesundheitsamt ein Schulungskonzept erstellt, welches
den multiprofessionellen Nutzerprofilen Rechnung tragt.

e _
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Definition von Teilprojekten und Aufgabenbe

4.4. IT-Sicherheit ISMS

Die Umsetzung der IT-Sicherheit hat entsprechend der Leitlinie zur
Informationssicherheit der Stadt Nirnberg und in Zusammenarbeit mit dem
stadtischen Informationssicherheits-beauftragten (ISB) zu erfolgen.

4.5. Automatisierung

Um wiederkehrende und zeitintensive Prozessschritte zu reduzieren, sollen
diese durch Automatisierung abgedeckt werden. Hierzu soll ein System der
Robotic-Process-Automation (RPA) zum Einsatz kommen. Daflr wird ein
stadtweites System verwendet werden, um mogliche Synergieeffekte mit
anderen Dienststellen nutzen zu kénnen. Auch branchenbezogene
Synergieeffekte zu anderen Gesundheitsdmtern sollen durch Austausch und
Kooperation ermittelt und verwertet werden.

4.6. Spracherkennungssoftware

Die Erstellung der Transkription medizinischer und psychiatrischer Gutachten
ist mit hohem Zeitaufwand verbunden. Die Automatisierung dieser Tatigkeit
durch die Einflihrung einer Spracherkennungssoftware hat dadurch einen
hohen Nutzen fiir das Gesundheitsamt und ist entsprechend zu priorisieren.
Hierbei wird ein fur Gesundheitsamter und regionale
Gesundheitsorganisationen Ubliches System angestrebt, um Synergieeffekte
nutzen zu kénnen. Zur Realisierung des Beschaffungsvorhabens wurde ein
Projektteam gegrindet, welches mit agilen Projektmethoden und dem Einsatz
digitaler Tools arbeitet.

4.7. Krisenmanagement

Um der Schwerpunktsetzung des DIGiN-Projektes auf den Infektionsschutz
Rechnung zu tragen, wurde ein Teilprojekt ,Krisenmanagement® zur Erhéhung
der Prepardness definiert. Daflir soll ein Softwaresystem zum
Krisenmanagement beschafft, installiert und eingesetzt werden. Dabei soll
das in der Stadt bereits vorhandene Alarmierungstool, erganzt um ein
kompatibles System flir Krisenmanagement zum Einsatz kommen. Mit dem
System sollen Krisenszenarien und deren Bearbeitung vorbereitend modelliert
werden.

e _
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5.BERUCKSICHTIGUNG & EINBINDUNG DER
MITARBEITENDEN

Berticksichtigung & Einbindung der Mitarbe

Digitale Transformation mit der Entwicklung passender Lésungen kann nicht am ReiRbrett
gelingen. Vielmehr bedarf es der Einbindung, Beriicksichtigung und Aktivierung der Nutzenden
als Experten der Anwendungsfalle um Digitalisierung mit Leben zu flllen und nachhaltig zu
entfalten. Im Gesundheitsamt Nirnberg zeichnet sich die Belegschaft durch eine Vielzahl
verschiedener Professionen und Werdegange aus, die den Prozess der digitalen
Transformation bereichern.

5.1. Ausgangslage nach der Corona-Pandemie

Durch die hohe Personalfluktuation und Regelungsdichte entstand in der Pandemie die
Notwendigkeit der Schaffung eines eigenen Wissensmanagements durch eigenes Personal und
digitale Tools. Im Rahmen des OGD-Paktes wird dieses vertraute und etablierte Vorgehen
verstetigt.

5.2. Wissensvermittlung und aktives Change-
Management

Im Rahmen des OGD-Paktes konnte eine Stelle fiir Wissens- und Changemanagement
dauerhaft in der IT-Abteilung des Gesundheitsamtes geschaffen werden. Diese konnte mit einer
Fachkraft besetzt werden, die bereits in der Pandemie einen grofRen Erfahrungsschatz in
diesem Bereich im Gesundheitsamt gewinnen konnte. Die Kontaktmdglichkeiten und
Inanspruchnahme des vielfaltigen Schulungsangebotes wurden an die Mitarbeitenden im
Gesundheitsamt auf verschiedenen Wegen kommuniziert.

Auf Basis des vorhandenen Erfahrungsschatzes wird ein fir das Gesundheitsamt Nirnberg
individuelles Schulungskonzept erstellt. Darin werden Schwerpunkte auf die Vermittlung von
sicherem Umgang mit digitalen Anwendungen, Integration niedrigschwelliger Angebote in den
Arbeitsalltag und der Ausrichtung am Bedarf und Kenntnisstand der Mitarbeitenden gesetzt. Um
die standortiibergreifende Zuganglichkeit des Schulungsangebots zu gewahrleisten, werden
digitale Formen der Wissensvermittlung eingesetzt. Neben Online-Sprechstunden und digitalen
Workshops kommt dabei zur Férderung der eigenstandigen Wissensaneignung im digitalen
Kontext das hausinterne Wiki zum Einsatz. Ein weiterer Schwerpunkt liegt auf der
Sensibilisierung und Schulungsorganisation fur Datenschutz und Informationssicherheit.

Zur nachhaltigen Wirksamkeit digitaler Veranderungsprozesse soll die aktive Begleitung durch
Changemanagement etabliert werden. Es soll ein Bewusstsein fur die Notwendigkeit des
Wandels geschaffen werden. Dabei darf der Status quo in Frage gestellt werden, um neue
Denkansatze zu ermdglichen. In das Design neuer Lésungsansatze sollen die Betroffenen
involviert und zum Uberlegen angeregt werden.
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Beriicksichtigung & Einbindung der Mitarbeite NURNBERG

5.3. Einbindung der Mitarbeitenden im DIGiN-Projekt

Im Rahmen dieses Projekts wird bei der Sensibilisierung die Erfillung der Stufe 2 des
Reifegradmodells angestrebt. Dabei ist zum 31.08.2023 der Meilenstein 4 zu erreichen: Kurse
zu Digitalisierung und Sensibilisierung, Datenschutz und digitale Zusammenarbeit sind durch
die Personalentwicklung angeboten (MS4).

Das Projekt und dessen Struktur und Anforderungen wurden den Mitarbeitenden in im Rahmen
von Pflichtschulungen als Kurzvortrag vorgestellt. Zur Bindelung der Kommunikation und
Anfragen wurde ein zentrales Postfach fir die Digitalkoordination eingerichtet, per Rundmail
und in mehreren Schulungen kommuniziert. Die schriftlich festgehaltene
Digitalisierungsstrategie und Projekt-Statusberichte werden allen Mitarbeitenden im
hausinternen Wiki zur Verfigung gestellt.

Zum Monitoring der Digitalisierungs- und Schulungs-MafRnahmen werden in regelmafigen
Abstanden digitale Umfragen zum empfundenen Digitalisierungsgrad und Schulungsbedarfen
durchgefuhrt.
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Interne und externe Kollaboration NURNBERG

6.INTERNE UND EXTERNE KOLLABORATION

Wer etwas teilt, baut ein Netzwerk auf. Ein Netzwerk fiihrt zu Zusammenarbeit,
Zusammenarbeit zu Kreativitat und Innovation — und die verandern die Welt.

— Marissa Mayer, Vorstandsvorsitzende Yahoo

Digitalisierung kann nicht allein gelingen. Daher stellt Kollaboration auf verschiedenen Ebenen
einen essenziellen Baustein fur den Erfolg der digitalen Transformation dar. Dabei sind die
verschiedenen Stakeholder mit ihren verschiedenen Bedirfnissen, Ansprichen und
Blickwinkeln zu bertcksichtigen.
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6.1. Interne Kollaboration im Gesundheitsamt

Da die Mitarbeitenden des Gesundheitsamtes der Stadt Nirnberg in verschiedenen Standorten
Uber das Stadtgebiet verteilt sind, bedarf die Kollaboration auch digitaler Tools. Die derzeitige
Ausstattung mit Kollaborationshard- und software soll hierzu weiter ausgebaut und zum
Standard etabliert werden. Die Nutzung und der Umgang mit den verschiedenen
Kollaborationstools und der notwendigen Hardware wird durch das hausinterne IT- und
Schulungsteam vermittelt.

Die Einbringung von Vorschlagen zu DigitalisierungsmafRnahmen steht allen Mitarbeitenden
offen und wird durch die Digitalkoordination gebundelt. Bei der Umsetzung der Teilprojekte
werden Mitarbeitende aus den betroffenen Organisationseinheiten informiert und aktiv
eingebunden.
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Interne und externe Kollaboration NURNBERG

6.2. Interne Kollaboration in der Stadtverwaltung der
Stadt Nurnberg

Zur Realisierung des DIGiN-Projekts wurde ein Team mit Vertretern der betroffenen und zu
beteiligenden Dienststellen gegriindet. Das Team setzt sich zusammen aus Mitarbeitenden des
Gesundheitsamtes, des Amtes fir Digitalisierung und Prozessorganisation, des Amtes fur
Informationstechnologie, des Datenschutzes und der Informationssicherheit sowie oértlicher
Personal- und Schwerbehindertenvertretung. Dieses Projektteam trifft sich in regelmafligen
Abstanden zu digitalen JourFixen. Fur das Projektmanagement werden agile Methoden und
digitale Tools eingesetzt. Pro Teilprojekt im DIGIN wurde mindestens ein Verantwortlicher
benannt und auch bei kiinftigen Digitalisierungsmaflinahmen nach 2024 wird die Zuordnung von
personlichen Verantwortlichkeiten fortgesetzt.

Die Digitalkoordination steht im regelmafRigen Austausch mit Digitalkoordinatoren anderer
stadtischer Dienststellen. Fir die dauerhafte Kollaboration hinsichtlich Digitalisierung und IT-
Administration wird ein regelmafiges JourFix mit den IT-Mitarbeitenden des Gesundheitsamtes
und den zustandigen IT-Kundenmanagern etabliert.

6.3. Externe Kollaborationen im OGD

Die Verantwortlichen fur Digitalisierung im Gesundheitsamt sind Uber die Grenzen des Amtes
und der Stadt hinweg mit verschiedenen Akteuren des OGD vernetzt. Die Teilnahme an
bundesweiten Kongressen, Sprechstunden und Digitalisierungstreffen die unter anderem von
der Akademie fur 6ffentliches Gesundheitswesen (AOGW) und dem RKI angeboten werden,
erfolgt regelmaRig. Auf Landesebene werden die vom bayrischen Staatsministerium fur
Gesundheit und Pflege (StMGP) und dem LGL organisierten Erfahrungsaustausche und
Arbeitskreise zur aktiven Kollaboration genutzt. Eine intensivierte Vernetzung und ein
verstarkter Austausch mit den Gesundheitsamtern der Region Mittelfranken und den ortlichen
Organisationen der Gesundheitsversorgung wird angestrebt.

Zur vernetzten Kollaboration werden angebotene digitale Tools wie Moodle der AOGW und
bundesweite Plattformen, wie AGORA (Digitales Gesundheitsamt: Agora) genutzt.

6.4. Externe Kollaborationen mit weiteren Stakeholdern

Zur Realisierung einer zeitgemafRen digitalen Transformation bedarf es ebenso der
Kollaboration mit weiteren Stakeholdern auRerhalb des OGD. Dazu gehdrt insbesondere die
Vernetzung mit relevanten Softwareherstellern, Beratungsfirmen und Coaches. Im Rahmen des
DIGiN-Projektes steht der Fachanwendungshersteller in einem besonderen Fokus.
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https://gesundheitsamt-2025.de/agora

/.PROZESSDIGITALISIERUNG

Die Erhéhung des digitalen Reifegrades auf Stufe 3 Mindestanforderung ,Digitales
Gesundheitsamt 2025 in der Prozessdigitalisierung stellt eine der drei zentralen Dimensionen
des DIGIiN-Projektes dar.

7.1. Prozessmanagement in der Stadtverwaltung der
Stadt Nurnberg

Der besonderen Relevanz eines umfassenden Prozessmanagements und der Prozess-
organisation fur gelungene, digitale Transformation wurde in der Stadtverwaltung Nirnberg
durch die Einrichtung eines dedizierten Amtes flr Digitalisierung und Prozessorganisation
Rechnung getragen.

Von dieser zentralen Stelle werden Standards des Prozessmanagements fir die
Stadtverwaltung festgelegt. Demnach hat die Erfassung und Darstellung von Prozessen nach
der standardisierten Modellierungssprache Business Process Model and Notation (BPMN) zu
erfolgen. Hierzu wurde stadtweit eine einheitliche Softwareanwendung des Prozessdesigns
bereitgestellt und im Gesundheitsamt eingefuhrt.

7.2. Gemeinschaftliche Prozesserfassung mit den
Mitarbeitenden

Fuar die Visualisierung der Vielfalt der Prozesse und Prozessabhangigkeiten im Gesundheitsamt
wird in einem ersten Schritt eine Prozesslandkarte erstellt. Die Erarbeitung erfolgt im Rahmen
von Workshops mit aktiver Einbindung der Mitarbeitenden verschiedener Abteilungen. Das
Ergebnis wird allen Mitarbeitenden digital zur Verfugung gestellt.

AnschlieRend kénnen die Prozesse in regelmafigen Abstanden, strukturiert anhand eines
festzulegenden Katalogs von Gltekriterien (z.B. Durchlaufzeiten, Abbruchquoten) evaluiert
werden. Die Parameter der einzelnen Prozesse sollen aus den Fachanwendungen in die
Evaluation einflieRen. Anhand der dokumentierten Prozessablaufe werden Veranderungs-
aspekte bei Einfihrung und Updates von Fachanwendungen ermittelt und bertcksichtigt.

Fir die Aufnahme des Ist-Zustandes werden Workshops mit den zustandigen Mitarbeitenden
organisiert und durchgefthrt. Pro Prozess wird ein oder mehrere Verantwortliche benannt.
AnschlieRend werden die IST-Prozesse gemeinsam mit den Mitarbeitenden auf
Digitalisierungspotenziale untersucht. Auf dieser Basis und unter Berlicksichtigung
der vom LGL zu erarbeitenden Modellprozessen, erfolgt die Modellierung
von digitalisierten, medienbrucharmen SOLL-Prozessen. Dabei wird mit
den Kernprozessen begonnen und spater werden Support- und
Managementprozesse bearbeitet.

Es wird regelmafiger regionaler und Uberregionaler Austausch
auf verschiedenen Ebenen zum Prozessmanagement
angestrebt und wahrgenommen.
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8.SOFTWARE, DATEN, INTEROPERABILITAT

Der Begriff Interoperabilitat bezieht sich auf die Funktion von Informationssystemen,
Daten auszutauschen und die Weitergabe von Informationen zu ermdglichen.
— European Data Protection Supervisor

8.1. Softwaresysteme und Softwarelandschaft

Ein Gesundheitsamt hat unterschiedlichste Aufgabenbereiche, die verschiedenste
Anforderungen an Softwaresysteme stellen. Diese Vielfalt an Anforderungen kann nicht
wirtschaftlich sinnvoll von einer einzigen Anwendung abgedeckt werden. Daneben gibt es in
den verschiedenen Kommunen zentral vorgegebene zu nutzende Systeme. Daher ist eine
modulare, vernetzte und integrierende Softwarelandschaft zu erstellen und zu managen.

Im Gesundheitsamt der Stadt Nurnberg stellt sich der Ist-Zustand der Softwarelandschaft im
Sommer 2023 wie folgt dar:
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Kern der Softwarelandschaft ist eine Fachanwendung fir den OGD, die den GroRteil der
Geschaftsprozesse im Gesundheitsamt und dabei auch den Infektionsschutz, abdeckt. Sie wird
erganzt durch zentral vorgegebene Systeme unter anderem zur Prifung von Personendaten,
zum digitalen Terminmanagement und zur Untersuchungsbeauftragung beim LGL. Systeme die
speziell fur das Containment der Corona-Pandemie eingefuhrt und eingesetzt wurden, werden
im Archiv-Modus und zur Auskunftserteilung verwendet.

Durch modular vernetzte Systeme sollen Geschéaftsprozesse unterstitzt digital abgewickelt
werden. Dazu bedarf es der simultanen Bearbeitung von Datensatzen durch mehrere
Mitarbeiter in vernetzten Systemen.
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Software, Daten, Interoperabilitat NURNBERG

Der Zielzustand der Softwarelandschaft im Gesundheitsamt der Stadt Nirnberg zeichnet sich
durch modular vernetzte und auf die speziellen Anforderungen der verschiedenen
Geschéaftsprozesse abgestimmte Systeme aus. Der Informationsfluss zwischen den
verschiedenen Systemen soll medienbruchfrei (iber Schnittstellen erfolgen. Fiir den OGD
zentral bereitgestellte Fachanwendungen werden genutzt bzw. sind in die Softwarelandschaft
integriert. Langfristig soll die Softwarelandschaft durch die Nutzung neuer technischer
Mdglichkeiten, wie Sprach- und Texterkennung und RPA kontinuierlich erganzt werden.
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8.2. Schnittstellen

Schnittstellen stellen essenzielle Bausteine der technischen Interoperabilitat und fir den
institutionstibergreifenden Datenaustausch dar. Insellésungen sind mit Medienbriichen,
doppelter Datenhaltung und manuellen Eingabeaufwanden verbunden und sollen daher
vermieden und verringert werden. Unter Einhaltung der Vorgaben des Datenschutzes werden
Datensatze so weit wie zulassig in einem gemeinsamen Bestand gehalten, verwaltet und
genutzt.
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Wie die Corona-Pandemie eindrucksvoll vor Augen geflihrt hat, erfordert Gberregional
vernetztes Gesundheitsmanagement einheitliche Parameter, um Mehraufwande durch
individual-Anforderungen zu vermeiden. Einen zentralen Baustein hierbei stellen Schnittstellen
zwischen den Systemen der verschiedenen Akteure des OGD dar, wie zum Beispiel DEMIS.

Da Gesundheitsamter die Symbiose aus Medizin und Verwaltung in einer Organisationseinheit
verkdrpern, ist eine Verknipfung von Systemen der elektronischen Aktenfihrung mit fachlichen
Software-Anwendungen von zentraler Bedeutung. Zunachst soll daflr die Schnittstelle von der
zentralen Fachanwendung des Gesundheitsamtes zum stadtischen DMS-System erstellt
werden.
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Software, Daten, Interoperabilitat NURNBERG

8.3. Datenanalyse und Berichterstattung

Datenanalyse und Berichterstattung sind zur zielgerichteten MaRnahmenableitung und —
Monitoring der Gesundheitspravention unerlasslich. Zur effizienten Erstellung von Berichten
bedarf es der Nutzung und des Zugriffs auf die eingesetzten Softwaresysteme. Die
Moglichkeiten der automatisierten und individuellen Berichterstellung sollen eingesetzt und
genutzt werden, ohne dabei eine mitarbeiterbezogene Leistungskontrolle durchzuftihren.
Monetares und fachliches Controlling ist eingefuhrt und soll fortgesetzt und ausgeweitet
werden.

8.4. Anforderungen und Dokumentation

Zum qualifizierten Management der vorhandenen und auszubauenden Softwarelandschaft
bedarf es konkreter Anforderungen und der kontinuierlichen Dokumentation. Hierzu sind
detaillierte technische Dokumentationen von den Herstellern der Softwaresysteme
bereitzustellen und werden vor der Einflihrung und bei grundlegenden Anderungen vom
Gesundheitsamt eingefordert. Anforderungen an zentrale, stadtweite Fachanwendungen
erfolgen geblndelt Gber Ansprechpartner bei der zentralen stadtischen IT. Fur die
kontinuierliche Verbesserung der gesundheitsamtsspezifischen Software besteht daneben ein
reger Austausch mit den Softwareherstellern, Distributoren und Institutionen. Bei der Auswahl
neuer Tools ist die Nutzerfreundlichkeit entsprechend der stadtischen Vorgaben auch zu
Barrierefreiheit und Barrierearmut zu bertcksichtigen.

8.5. Datenschutz

Die Verarbeitung von Gesundheitsdaten stellt hinsichtlich des Datenschutzes besondere
Anforderungen, um das Vertrauen in die verarbeitenden Institutionen zu gewahrleisten und zu
starken. Rechtlich kommt die Besonderheit in der Datenschutzgrundverordnung in der
Einordnung als besondere Kategorie personenbezogener Daten zur Geltung. Entsprechend
sind im Gesundheitsamt weitergehende Mal3nahmen zur Sicherung des Datenschutzes zu
ergreifen.

Fir das Gesundheitsamt ist ein lokaler Datenschutzbeauftragter benannt. Da der Datenschutz
im Gesundheitsbereich eine besondere Tragweite hat, besteht zusatzlich ein besonders enger
Austausch mit dem Datenschutzbeauftragten der Stadt Nurnberg.

Hinsichtlich der verwendeten Softwaresysteme bedarf es einer dedizierten Betrachtung des
Datenschutzes und einer entsprechenden Dokumentation in Form einer
Datenschutzfolgeabschatzung (DSFA). Datenschutzfolgeabschatzungen die noch nicht
vorliegen, sollen erganzt, vorhandene sollen bei Anderungen angepasst werden. Ein
zwingender Bestandteil von Datenschutzfolgenabschatzungen sind festzulegende technische
und organisatorische Malknahmen (TOM).

Zur Vermittlung des Datenschutzes in der Belegschaft finden regelmafige, verpflichtende
Schulungen statt und sollen fortgesetzt werden.

T _



9.IT-BEREITSTELLUNG

Es bedarf adaquater IT-Ausstattung, damit die aufgefiihrten Softwaresysteme sinnvoll genutzt
werden und ihre Wirkung entfalten kdnnen. Zur Bereitstellung der IT-Ausstattung wird nach den
in der Stadtverwaltung vorgegebenen Verfahrensweisen vorgegangen. Die IT-Infrastruktur
inklusive Rechenzentren und Servern wird zentral durch das Amt fiir Informationstechnologie
geplant, verwaltet und den Dienststellen zur Verfligung gestellt. Die Beschaffung dezentraler IT-
Komponenten und Ausstattung erfolgt bedarfsorientiert durch eine zentrale Stelle tber ein
stadtweites Katalog-System.

9.1. IT-Arbeitsplatz

Ziel ist es eine dem Aufgabenfeld entsprechende Ausstattung bereitzustellen. Bei den
stationaren Arbeitsplatzen wird dabei das bereits vorhandene Equipment durch Elemente zur
digitalen Kollaboration, wie Webcams und Headsets, erganzt. Die Bereitstellung von Laptops
zur Ermoglichung des Arbeitens im HomeOffice wird im Rahmen einer gesamtstadtischen
Strategie auch im Gesundheitsamt ausgebaut. Zusatzlich wird im Gesundheitsamt die IT-
Ausstattung fur den mobilen AufReneinsatz ausgebaut werden. Bestehende und neue Standorte
sollen hinsichtlich einer stabilen und leistungsstarken Netzwerkverbindung tberprift und
gegebenenfalls nach- oder ausgeristet werden.

Eingehende Faxe werden bereits digital auf Gruppen-Postfacher gesendet.
Multifunktionskopierer sind an allen Standorten vorhanden und stehen den Beschaftigten zur
Verfligung. Im Rahmen der Etablierung der digitalen Aktenflihrung sollen fir die Digitalisierung
eingehender analoger Dokumente an ausgewahlten Standorten Durchlaufscanner installiert
werden.

9.2. Anwendung IT-Service Prozesse

Die stadtweiten IT-Services stehen den Beschéftigten zur Verfigung und unterliegen einem
strukturierten IT-Service-Management. Entsprechend der Prioritat insbesondere zur
Prepardness flr Krisenfalle sollen Betriebskonzepte inklusive Wiederanlaufplanung fiir die
verschiedenen Softwaresysteme festgelegt werden.
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10. IT-SICHERHEIT

Die Erhéhung des digitalen Reifegrades auf Stufe 3 Mindestanforderung
,Digitales Gesundheitsamt 2025 im Bereich der IT-Sicherheit stellt eine der drei
zentralen Dimensionen des DIGiN-Projektes dar. Langfristig soll IT-Sicherheit
verstarkt als eigenstandige Disziplin etabliert werden, um aktuellen und kuinftigen
Bedrohungslagen kompetent begegnen zu konnen.

10.1. IT-Sicherheitsmanagement

Die Zustandigkeit fur IT-Sicherheit innerhalb der Stadtverwaltung Nurnberg liegt
zentral beim ISB. Fir jede Dienststelle wurden lokale Ansprechpartner fir
Informationssicherheit (ISA) benannt, so auch flr das Gesundheitsamt. Zur
Steigerung der IT-Sicherheit soll ein Information Security Management System
(ISMS) gemald ISO 27001 stadtweit eingefiihrt werden. Das ISMS legt einen
Katalog von Prinzipien und Pflichten zur Absicherung, Steuerung und Monitoring
der Informationssicherheit in der Organisation fest. Innerhalb des Roll-Outs
wurde das Gesundheitsamt priorisiert.

Zum Auftakt wurde auf Grundlage einer Ortsbegehung ein Mallnhahmenkatalog
erstellt. Die Umsetzung der ausgearbeiteten MaRnahmen erfolgt anhand
zugeordneter Prioritaten. Die lokalen Ansprechpartner fir Informationssicherheit
des Gesundheitsamtes haben in einem ersten Schritt eine Inventarliste der
vorhandenen Hard- und Software erstellt. Diese soll turnusmaRig geprift und
aktualisiert werden.

Zur Sensibilisierung aller Mitarbeitenden des Gesundheitsamtes hinsichtlich der
IT-SicherheitsmalRnahmen finden turnusmafig verpflichtende Schulungen statt.

10.2. Umgang mit IT-Sicherheitsrisiken und Angriffen

Der ISB stellt eine stadtweite zentrale Anlaufstelle als Ansprechpartner fiir
Angriffe dar. Von dieser zentralen Stelle werden Vorgehensweisen und
Richtlinien fur Angriffs- und Stérungssituationen festgelegt. Es soll eine
Kommunikationsstrategie fir die festgelegten Verfahrensweisen im Angriffs- und
Fehlerfall entwickelt und auf das Gesundheitsamt abgestimmt werden.

10.3. Identitats- und Zugangsmanagement

Wie der Zugang zu Gebauden, Rdumen und Systemen zu regeln ist, wurde

stadtweit vorgeschrieben und soll fur alle Bereiche und Systeme des

Gesundheitsamtes bestimmt werden. Ebenso ist der Passwortgebrauch

stadtweit in einer eigenen Informationssicherheitsrichtlinie geregelt und wird

zusatzlich durch ein digitales Tool des Passwortmanagements unterstutzt. Bei

der Einfiihrung neuer Systeme ist der ISB zur Berlcksichtigung der

Informationssicherheit nach einem festgelegten Schema einzubeziehen und ein @D
Steckbrief zur Dokumentation zu erstellen.

Im Rahmen des DIGiN-Projektes soll das Zugangskonzept zum Hauptgebaude
des Gesundheitsamtes Uberarbeitet und neu geregelt werden. Zur Umsetzung
des neuen Konzeptes soll ein elektronisches ldentitats- und
Zugangsmanagement installiert werden.
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11. BURGERZENTRIERUNG

Der Fortschritt der Technologie basiert darauf, sie so anzupassen, dass man
sie nicht einmal wirklich bemerkt, dass sie also Teil des taglichen Lebens ist.

— Bill Gates

Sich in die Sichtweise der Burgerinnen und Burger hineinzuversetzen, bildet die Basis fur
Interaktionen auf Augenhdhe und fordert das Vertrauen der Bevdlkerung in die Institution
Gesundheitsamt. Die Gesellschaft erwartet von einer zeitgemalen Verwaltung, dass sie neue
Wege geht und digitale Moglichkeiten zur Kommunikation anbietet. Insbesondere die
Generationen der Digital Natives sind mit digitalen Technologien aufgewachsen und wollen
Leistungen in digitaler Form in Anspruch nehmen. Dabei missen analoge Wege weiterhin zur
Verfugung gestellt werden, um weiterhin fir alle Burger offen und erreichbar zu sein.

Fir die digitale Kommunikation vom Birger zum Gesundheitsamt stehen verschiedene Kanale
zur Verfligung. Vielfaltige, aktuelle Informationen werden dem Burger online auf der Website
des Gesundheitsamtes zur Verfligung gestellt. Zur weiteren zielfiihrenden Kanalisierung der
Anliegen sollen Online- und Kontaktformulare erweitert und ausgebaut werden. Langfristig
sollen Leistungen dem Biirger in einem Portal wie Mein Nirnberg oder dem OGD-Biirgerportal
digital angeboten werden kdnnen. Erste digital anzubietende Leistungen ergeben sich aus den
Vorgaben des OZG und den von den Landesebenen bereitzustellenden ELFA-MalRnahmen,
insbesondere die digitale Infektionsschutzbelehrung und Anzeigepflichten nach der
Trinkwasserverordnung.
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12. AUSBLICK IN DIE ZUKUNFT

Damit die hier erarbeitete Digitalisierungsstrategie ihre strategische Wirksamkeit entfalten kann,
liegt der Betrachtungshorizont fir die benannten Mallnahmen auf der ndheren Zukunft. Dabei
dirfen langfristige Entwicklungen und aktuelle Trends nicht aus dem Blick verloren gehen.
Daher ist die Digitalisierungsstrategie ein lebendiges Dokument das laufend angepasst und
erganzt wird.

Dazu soll vernetztes Denken ber Grenzen von Anwendungen und Organisationseinheiten
hinweg etabliert und gelebt werden. Dies ermoglicht die Wahrnehmung der digitalen
Transformation als Bereicherung des eigenen Arbeitens und der aktiven Inanspruchnahme und
Mitgestaltung. Damit dies gelingen kann missen prozessuale Denkweisen zur
Selbstverstandlichkeit werden. Dadurch kann die besondere Interdisziplinaritat des
Gesundheitsamtes von allen Beschaftigten als Starke und Bereicherung wahrgenommen
werden.

Damit soll das klnftige Handeln weg vom derzeitigen Aufholen von Rickstanden in der
Digitalisierung hin zum Gang mit dem Zeitgeist transformiert werden. Dazu sollen neue
Technologien immer aktuell Berlcksichtigung finden und ihre Eignung fur das Gesundheitsamt
geprift werden.
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