Bedingungen zur Nutzung der Schul-IT an der Peter-Vischer-Schule

far Schilerinnen und Schiler

A. Allgemeines

Die IT-Einrichtungen (Hard- und Software) der Schule und das Internet kdnnen als Lehr- und Lernmittel
genutzt werden. Dadurch ergeben sich vielfaltige Moglichkeiten, padagogisch wertvolle Informationen
abzurufen und moderne Methoden einzusetzen. Gleichzeitig besteht jedoch die Gefahr, dass Schilerinnen
und Schiler Zugriff auf Inhalte erlangen, die ihnen nicht zur Verfligung stehen sollten. Weiterhin erméglicht
das Internet den Schiilerinnen und Schulern, eigene Inhalte weltweit zu verbreiten; auch dabei kénnen
negative Folgen fur die Nutzer entstehen.

Die Peter-Vischer-Schule gibt sich deshalb fiir die Benutzung von schulischer Hard- und Software und des
Internetzugangs diese Nutzungsordnung. Diese gilt fir die Nutzung von PC, Laptops, Tablets sowie aller
Peripheriegerate (Beamer, Drucker, WLAN) und des Internets durch Schilerinnen und Schiler im Rahmen
des Unterrichts, der Gremienarbeit (z.B. SMV) sowie aul3erhalb des Unterrichts zu unterrichtlichen Zwecken.
Auf eine rechnergestiitzte Schulverwaltung findet die Nutzungsordnung keine Anwendung.

Teil B der Nutzungsordnung gilt fir jede Computer- und Internetnutzung, Teil C ergénzt Teil B in Bezug auf
die Nutzung des Internets aul3erhalb des Unterrichts zu unterrichtlichen Zwecken.

B. Regeln fir jede Nutzung

1. Schutz der Gerate

Die Bedienung der Hard- und Software hat entsprechend den Instruktionen durch die Lehrkréfte zu erfolgen.
Stérungen oder Schéaden sind sofort der Aufsichtsfiilhrenden Person zu melden. Wer schuldhaft Schaden
verursacht, hat diese zu ersetzen, die Stadt Nirnberg wird in einem Schadensersatzverfahren ihre
Anspriiche geltend machen. Bei Schiilerinnen und Schiilern, die das 18. Lebensjahr noch nicht vollendet
haben, hangt die deliktische Verantwortlichkeit von der fir die Erkenntnis der Verantwortlichkeit
erforderlichen Einsicht ab. Elektronische Gerate sind durch Schmutz und Flissigkeiten besonders gefahrdet;
deshalb sind wahrend der Nutzung der Schul-EDV Essen und Trinken verboten. Dies gilt auch, wenn die
Gerate (z.B. Tablets) auRerhalb der Unterrichtsraume genutzt werden.

2. Anmeldung an den Computern und im Netz bzw. WLAN

1 | Variante 1. Die Anmeldung an den PC/Notebooks/Tablets erfolgt durch einen universalen, nicht
personalisierten Zugang, der einen Zugriff auf das Internet und Datenablagesystem erlaubt. Die
Einsicht in Speicherordner aul3er dem eigenen ist untersagt.

Variante 2: Die Anmeldung am Netz und WLAN erfolgt durch einen personalisierten Zugang mit
Benutzername und Passwort, der einen Zugriff auf das Internet und das Datenablagesystem erlaubt.
Benutzername und Passwort missen vertraulich behandelt werden und dirfen nicht weitergegeben
werden. Das Arbeiten unter einem fremden Zugang ist verboten. Wer vermutet, dass seine
Zugangsdaten anderen Personen bekannt geworden sind, ist verpflichtet, dieses bei einer Lehrkraft
oder dem Systemadministrator anzuzeigen, damit ein neues Passwort ausgegeben wird.

Passwortregeln:

- mindestens 8 Zeichen lang bestehend aus Grof3- und Kleinbuchstaben sowie Ziffern und/oder
Sonderzeichen

- keine Worterbuch- oder Lexikaworter und keine Trivialkennworter (,Passwort® ,12345678%)

- keine Namen bzw. Kosenamen

- keine sonstigen personlichen Daten wie z.B. das Geburtsdatum

Nach Beendigung der Nutzung haben sich alle Nutzer abzumelden. Die Riicksetzung von
vergessenen Benutzerdaten erfolgt auf Anfrage durch den schulischen Systembetreuer.

Fir Handlungen im Rahmen der schulischen Internetnutzung sind die jeweiligen Schulerinnen und
Schiuler verantwortlich.




3. Eingriffe in die Hard- und Softwareinstallation

Veranderungen der Installation und Konfiguration der Arbeitsstationen und des Netzwerks sowie
Manipulationen an der Hardwareausstattung sind grundsatzlich untersagt. Dies gilt nicht, wenn
Veranderungen auf Anordnung des Systembetreuers durchgefiihrt werden oder wenn temporéare
Veranderungen im Rahmen des Unterrichts explizit vorgesehen sind.

Grundsétzlich untersagt ist die Installation von Programmen und Apps. Wollen Lehrkrafte bestimmte Apps in
ihrem Unterricht verwenden, ist dies beim Systemadministrator anzumelden, der eine Prifung vornimmt.

Fremdgerate (beispielsweise Peripheriegerate wie externe Datenspeicher oder personliche
Notebooks/Tablets/Smartphones) dirfen nur mit Zustimmung des Systembetreuers, einer Lehrkraft oder
aufsichtfuhrenden Person am Computer oder an das Netzwerk angeschlossen werden. Unnétiges
Datenaufkommen durch Laden und Versenden groRer Dateien (etwa Filme) aus dem Internet ist zu
vermeiden. Sollte ein Nutzer unberechtigt grof3ere Datenmengen in seinem Arbeitsbereich ablegen, ist die
Schule berechtigt, diese Daten zu l6schen.

4.1 Verbotene Nutzungen

e Die gesetzlichen Bestimmungen - insbesondere des Strafrechts und des Jugendschutzrechts — sind zu
beachten. Es ist verboten, pornographische, gewaltdarstellende/-verherrlichende,
menschenverachtende, denunzierende oder rassistische Inhalte aufzurufen, zu speichern oder zu
versenden. Werden solche Inhalte versehentlich aufgerufen, ist die Anwendung zu schliel3en und der
Aufsichtsperson Mitteilung zu machen. Verboten ist auch die Nutzung von Online-Tauschbérsen und
Kaufportalen sowie die Nutzung von Onlinespielen.

e Die Verbreitung und das Versenden von belastigenden, verleumderischen oder bedrohenden Inhalten
sind unzulassig.

e Grundsatzlich sind die genannten Inhalte seitens der Schule/der Stadt Nurnberg durch
Filtereinrichtungen nicht zuganglich.

e Auch der Download von Daten (z.B. Videos, Musik, Spiele) ist verboten und hat unter Umstéanden auch
zivil- und strafrechtliche Konsequenzen (so genannte ,Stoérerhaftung®). Mit der Unterschrift dieser
Nutzungsvereinbarung erklaren sich alle Nutzer damit einverstanden, die rechtlichen Konsequenzen bei
VerstoRen gegen diese selbst zu tragen, eine Ubertragung an die Schule bzw. den Schultrager ist
ausgeschlossen. Zur rechtlichen Klarung dirfen die Protokolldateien (siehe 5.) an die strafverfolgenden
Behdrden herausgegeben werden.

Diese Bestimmungen gelten auch fiir den Upload von Daten in Internetportale aller Art. Ist eine
Verdffentlichung von Ergebnissen aus dem Unterricht geplant, so ist das nur in Absprache mit der
unterrichtenden Lehrkraft mdglich. Die entsprechenden lizenz-, datenschutz- und urheberrechtlichen
Bestimmungen sind dabei zwingend einzuhalten.

e Die Nutzungsvereinbarungen weiterer Dienste, die Uiber die Schul-EDV erreicht werden kénnen (z.B.
NuefreeWifi), gelten wie dort angegeben.

4.2 Urheberrecht

Bei der Nutzung des padagogischen Netzes der Schule und der zur Verfugung stehenden Software (lokal
und webbasiert) sind die geltenden rechtlichen Bestimmungen des Urheberrechtes zu beachten. Fremde
Inhalte, deren Nutzung nicht durch freie Lizenzen wie Creative Commons, GNU oder Public Domain zuléassig
ist, diirfen ohne schriftiche Genehmigung der Urheber im padagogischen Netz nicht verwendet werden,
aul3er deren Nutzung erfolgt im Rahmen des Zitatrechts.

Fremde Inhalte (Texte, Fotos, Videos, Audios und andere Materialien) dirfen nur mit der schriftlichen
Genehmigung des Urhebers verdffentlicht werden. Dieses gilt auch fir digitalisierte Inhalte. Dazu gehéren
eingescannte oder abfotografierte Texte und Bilder. Bei vorliegender Genehmigung ist bei
Veroffentlichungen auf einer eigenen Website der Urheber zu nennen, wenn dieser es wiinscht.



Bei der unterrichtlichen Nutzung von freien Bildungsmaterialien (Open Educational Resources — OER) sind
die jeweiligen Lizenzen zu beachten und entstehende neue Materialien, Lernprodukte bei einer
Veroffentlichung entsprechend der urspringlichen Creative Commons Lizenzen zu lizenzieren.

Bei von der Schule Uber das padagogische Netz zur Verfligung gestellten digitalen Inhalten von
Lehrmittelverlagen ist das Urheberrecht zu beachten. Eine Nutzung ist nur innerhalb der schulischen
Plattformen zulassig. Nur wenn die Nutzungsbedingungen der Lehrmittelverlage es gestatten, ist eine
Veroffentlichung oder Weitergabe digitaler Inhalte von Lehrmittelverlagen zulassig.

StoRRen Benutzer im padagogischen Netz oder in Webanwendungen auf urheberrechtlich geschiitzte
Materialien, sind sie verpflichtet, dieses bei einer verantwortlichen Person anzuzeigen.

Die Urheberrechte an Inhalten, welche Benutzer eigensténdig erstellt haben, bleiben durch eine Ablage oder
Bereitstellung im padagogischen Netz oder Speicherung in freigegebenen Clouddiensten unberihrt.

4.3 Umgang mit personenbezogenen Daten

Auf allen Speichermedien und im Besonderen in Clouddiensten sollen nur unter sorgfaltiger Abwagung
personenbezogene Daten versendet bzw. gespeichert werden und nur, wenn es fur unterrichtliche Zwecke
unbedingt notwendig ist (Beispiel: Namen im Rahmen von Gruppenarbeiten). Es gelten die Prinzipien der
Datenminimierung und Datensparsamkeit.

5. Protokollierung des Datenverkehrs

Die Schule ist in Wahrnehmung ihrer Aufsichtspflicht berechtigt, den Datenverkehr zu speichern und zu
kontrollieren. Dies gilt fiir kabelgebundene und kabellose Verbindungen. Die Daten werden nach 7 Tagen
automatisch geldscht. Dies gilt nicht, wenn Tatsachen den Verdacht eines schwerwiegenden Missbrauches
des Netzwerkes begrinden. In diesem Fall sind die personenbezogenen Daten bis zum Abschluss der
Prufungen und Nachforschungen in diesem Zusammenhang zu speichern. Im WLAN wird eine
benutzerbezogene Speicherung der Daten vorgenommen (Benutzername, Zeit, IP-Adresse), die auch die
abgerufenen Inhalte protokolliert: diese Speicherung kann nicht umgangen werden.

Einsicht in die Daten hat ausschlie3lich der Datenschutzbeauftragte (in Zusammenarbeit mit dem
Systembetreuer). Bei begriindeten Verdachtsfallen (Eingriffe in das Netzwerk, untersagte Downloads,
UrheberrechtsverstofRe u.a.) ist dieser zu kontaktieren, damit die Protokolldateien dahingehend gepruft
werden. Bei Bestatigung des Verdachts darf der Datenschutzbeauftragte die Nutzungsdaten (Name, Datum,
Zugriffe, Aktivitaten) an die Schule oder die betroffenen Behorden herausgeben. Die Schule kann jederzeit
Protokolldateien flr einen bestimmten Zeitraum oder einer Klasse beim DSB als Stichproben zur Kontrolle
der Einhaltung der Nutzungsbedingungen anfordern. Sie erhélt diese dann anonymisiert.

6. Nutzung von Informationen aus dem Internet

e Die Nutzung der EDV-Einrichtung und des Internets ist nur im Unterricht und auf3erhalb des Unterrichts
zur unterrichtlichen Zwecken zulassig. Die Nutzung der EDV-Einrichtung und des Internets zu privaten
Zwecken ist nicht gestattet. Als schulisch ist ein elektronischer Informationsaustausch anzusehen, der
unter Berlcksichtigung seines Inhalts und des Adressatenkreises mit der schulischen Arbeit im
Zusammenhang steht.

e Die Schule ist nicht fiir den Inhalt der Gber ihren Zugang abrufbaren Angebote Dritter im Internet
verantwortlich. Im Namen der Schule diirfen weder Vertragsverhaltnisse eingegangen noch ohne
Erlaubnis kostenpflichtige Dienste im Internet benutzt werden.

e Beim Herunterladen wie bei der Weiterverarbeitung von Daten aus dem Internet sind insbesondere
Datenschutz-, Urheber- oder Nutzungsrechte zu beachten.

e Die Schilerinnen und Schuler haben die EDV-Einrichtungen und das Internet verantwortungsbewusst zu
nutzen. Sie dirfen bei der Nutzung nicht gegen gesetzliche Vorschriften verstoR3en. Sie haben die
Regelungen der Nutzungsordnung einzuhalten.



7. Verbreiten von Informationen im Internet

Werden Informationen im bzw. lGber das Internet verbreitet, geschieht das unter Beachtung der allgemein
anerkannten Umgangsformen. Die Ver6ffentlichung von Internetseiten der Schule bedarf der Genehmigung
durch die Schulleitung. Fur fremde Inhalte ist insbesondere das Urheberrecht zu beachten. So diirfen
beispielsweise digitalisierte Texte, Bilder und andere Materialien nur mit Zustimmung des Rechteinhabers
auf eigenen Internetseiten verwandt oder tber das Internet verbreitet werden. Der Urheber ist zu nennen,
wenn dieser es wiinscht. Das Recht am eigenen Bild ist zu beachten.

Daten von Schilerinnen und Schulern sowie Erziehungsberechtigten diirfen auf den Internetseiten der
Schule nur verdéffentlicht werden, wenn die Betroffenen wirksam eingewilligt haben. Bei Minderjahrigen bis
zur Vollendung des 14. Lebensjahres ist dabei die Einwilligung der Erziehungsberechtigten, bei
Minderjahrigen ab der Vollendung des 14. Lebensjahres deren Einwilligung und die Einwilligung der
Erziehungsberechtigten erforderlich. Die Einwilligung kann widerrufen werden. In diesem Fall sind die Daten
zu léschen. Fur den Widerruf der Einwilligung muss kein Grund angegeben werden. Die Schiilerinnen und
Schuler werden auf die Gefahren hingewiesen, die mit der Verbreitung persdnlicher Daten im Internet
einhergehen. Weiterhin wird auf einen verantwortungsbewussten Umgang der Schiilerinnen und Schiler mit
persdnlichen Daten hingewirkt.

C. Ergénzende Regeln fur die Nutzung aul3erhalb des Unterrichts zu unterrichtlichen Zwecken

1. Nutzungsberechtigung

Aulerhalb des Unterrichts kann in der Nutzungsordnung im Rahmen der padagogischen Arbeit ein
Nutzungsrecht gewéhrt werden. Die Entscheidung hiertiber und auch, welche Dienste genutzt werden
kdnnen, trifft die Schule unter Beteiligung der schulischen Gremien. Wenn ein solches Nutzungsrecht
geschaffen wird, sind alle Nutzer Uber die einschlagigen Bestimmungen der Nutzungsordnung zu
unterrichten. Die Schilerinnen und Schiler, sowie im Falle der Minderjahrigkeit ihre Erziehungsberechtigten,
versichern durch ihre Unterschrift, dass sie diese Ordnung anerkennen.

2. Aufsichtspersonen

Die Schule hat eine weisungsberechtigte Aufsicht sicherzustellen, die im Aufsichtsplan einzutragen ist. Dazu
kdnnen neben Lehrkréften und sonstigen Bediensteten der Schule auch Eltern eingesetzt werden.
Charakterlich und korperlich geeignete Schilerinnen und Schiler kénnen als Erganzung bei der Erfullung
der Aufsichtspflicht eingesetzt werden. Diesbezliglich gilt es jedoch zu beachten, dass der Einsatz von
Eltern, sonstigen Dritten sowie Schiilerinnen und Schiilern bei der Beaufsichtigung die Schulleitung und die
beteiligten Lehrkrafte nicht von ihrer Letztverantwortung fur die Beaufsichtigung befreit. Folglich muss die
Tatigkeit der genannten Hilfskrafte in geeigneter Weise Uberwacht werden.

D. Schlussvorschriften

Diese Nutzungsordnung ist Bestandteil der jeweils giltigen Hausordnung und tritt am Tage nach ihrer
Bekanntgabe durch Aushang in der Schule in Kraft. Einmal zu jedem Schuljahresbeginn findet eine
Nutzerbelehrung statt, die im Klassenbuch protokolliert wird. Nutzer, die unbefugt Software von den
Arbeitsstationen oder aus dem Netz kopieren oder verbotene Inhalte nutzen, kénnen strafrechtlich sowie
zivilrechtlich belangt werden. Zuwiderhandlungen gegen diese Nutzungsordnung kénnen neben dem Entzug
der Nutzungsberechtigung schulordnungsrechtliche Malinahmen zur Folge haben.



